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Comissao de Valores Mobiliarios
Rua Sete de Setembro, 111
Centro - Rio de Janeiro

CEP: 20050-901

Ref.: Comentéarios a Audiéncia Publica SDM n.° 05/2018 da Comissao de Valores Mobiliarios, de
9 de outubro de 2018, referente as alteracdes na Instrucdo n.° 505 da Comissdo de Valores
Mobiliarios, de 27 de setembro de 2011, e revogacao da Instrucdo n.° 380 da Comissdo de Valores
Mobiliarios, de 23 de dezembro de 2002.

Vimos pelo presente apresentar 0s nossos comentarios a Audiéncia Publica SDM n.° 05/2018, de
9 de outubro de 2018, em relacdo a alteracdo da Instrucdo da Comissdo de Valores Mobiliarios n°
505, de 27 de setembro de 2011 e a revogacgdo da Instrucdo n.° 380 da Comissdo de Valores
Mobiliarios, de 23 de dezembro de 2002, através da qual a Comissdo de Valores Mobiliarios
(“CVM”) apresentou uma proposta para sugestdes e comentarios.

A Amazon apoia a iniciativa da CVM em promover o dialogo com representantes do setor publico
e privado para coletar informacGes e reunir dados para entender a dinamica do mercado, e a
potencial necessidade de alterar uma politica e o0s requisitos para contratar servicos de
processamento, armazenamento de dados e servigos de nuvem, a serem observados por corretoras
e outras instituigcdes reguladas pela CVM.

A Amazon Web Services, Inc. (“AWS”), uma subsidiaria da Amazon.com, Inc., € lider na
prestacdo de servigos de nuvem, com uma vasta experiéncia mundial na prestacdo de servicos
comerciais em nuvem, para uma base global de clientes. Sendo assim, a AWS adere e cumpre com
0s mais altos padrdes internacionais de seguranca, incluindo Certificacbes e Controles
Reconhecidos Internacionalmente para Seguranca em Nuvem (conforme resulta do Anexo 1 a este
documento ).

Devido a nossa experiéncia na prestacao de servi¢cos comerciais em nuvem, contribuimos para as
discussdes sobre regulamentacdes de servi¢cos em nuvem por entidades financeiras de diferentes
jurisdi¢es em todo o mundo, e gostariamos de aproveitar esta oportunidade para compartilhar
com a CVM algumas das nossas experiéncias e sugestdes sobre o assunto.

Gostariamos de aproveitar esta ocasido para apontar algumas consideracfes, sobre as
especificidades dos servicos comerciais de nuvem, bem como expressar nossa preocupacao sobre
0 impacto de algumas disposicGes propostas para o novo regulamento, de forma mais ampla nos
mercados de capitais. Ha varias oportunidades importantes para fortalecer, em particular, a
proposta existente, tal como, adicionar uma definicdo de servicos em nuvem, e incluir uma
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linguagem que reflita como as corretoras e outras instituicdes financeiras contratam servicos de
nuvem.

No entanto, antes de analisar as consideracdes e praticas recomendadas para as politicas de
servicos de nuvem, € importante primeiro definir o que so servicos de nuvem? e entender por que
eles oferecem um modelo de entrega de TI muito diferente dos métodos tradicionais.
Consideramos que a definicdo e compreensdo de servicos de nuvem ¢é critica, para qualquer
discussdo e avaliacdo dos detalhes especificos dessa consulta publica. Servigos de nuvem séo a
entrega sob demanda de capacidade de computacdo, armazenamento de banco de dados,
aplicativos e outros recursos de TI por meio de uma plataforma de servigos em nuvem baseada na
Internet, com precos pagos de acordo com o uso. Independentemente de uma empresa estar
utilizando aplicativos que compartilham fotos com milhGes de usuérios de dispositivos moveis ou
apoiando as operacOes criticas de uma empresa, uma plataforma de servicos de nuvem fornece
acesso rapido a recursos flexiveis de T1 e de baixo custo.

Os servigos em nuvem fornecem uma maneira simples de acessar servidores, armazenamento,
bancos de dados e um amplo conjunto de servicos de aplicativos pela Internet. As plataformas de
servigos em nuvem, possuem e mantém o hardware necessario conectado a rede para esses servicos
de aplicativos, enquanto as empresas fornecem e usam o que precisam por meio de um aplicativo
da Web. Os servicos de nuvem fornecem aos desenvolvedores e departamentos de T1, a capacidade
de se concentrar no que mais importa, evitando o desperdicio de tempo e trabalho em funcGes e
tarefas ndo relacionadas com o do negocio das empresas e com 0s seus resultados, como a
aquisicdo, manutencdo e planejamento da capacidade de infraestrutura de TI.

Como os servigos de nuvem cresceram em popularidade, surgiram varios modelos e estratégias de
implantacdo distintas, para ajudar a atender as necessidades especificas de diferentes usuérios.
Cada tipo de servico de nuvem e método de implantagdo, fornece aos usuarios niveis diferentes de
controle, flexibilidade e gerenciamento. Existem trés modelos principais de servicos de nuvem,
séo eles: Infraestrutura como Servigo (laaS), Plataforma como Servigo (PaaS) e Software como
Servico (SaaS). A laaS contém os elementos fundamentais basicos para Tl em nuvem, e
normalmente fornece acesso aos recursos de rede, computadores (virtuais ou em hardware
dedicado) e espaco de armazenamento de dados. A laaS € mais semelhante aos recursos de TI
existentes, com os quais muitos departamentos de Tl e desenvolvedores estdo familiarizados
atualmente. O PaaS elimina a necessidade das organizacdes gerenciarem infraestruturas
subjacentes (geralmente hardware e sistemas operacionais) e permite que as entidades se
concentrem na implantacao e no gerenciamento de seus aplicativos. O SaaS fornece as entidades,
aplicativos para o usudrio final, que séo executados e gerenciados pelo provedor de servi¢os. Um
exemplo comum de um aplicativo SaaS é o e-mail baseado na Web, o qual as organiza¢des podem
usar para enviar e receber e-mail, sem precisar gerenciar adi¢des de recursos ao produto de e-mail
ou manter os servidores e sistemas operacionais no qual o programa de e-mail esta funcionando.

! Definicito NIST para Computacdo em  Nuvem, SP  800-145, Setembro de 2011
https://csrc.nist.gov/publications/detail/sp/800-145/final
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No contexto dos mercados de capitais e seguros, bem como dos bancos de investimento globais,
start-ups dos setores tecnoldgico-financeiro e de pagamentos, os Provedores de Servigcos em
Nuvem (Cloud Service Providers ou simplesmente “CSPs”), ajudam instituicdes financeiras a
adotar servi¢cos em nuvem para inovar, modernizar e transformar seus ambientes digitais. Servicos
em nuvem permitem instituicdes financeiras oferecer solugdes mais inovadoras, reinventar e
otimizar seu relacionamento com a tecnologia para reduzir o tempo de lancamentos no mercado,
melhorar a experiéncia de seus clientes e usuarios, ser mais eficientes e reduzir custos, bem como
automatizar e reforcar a seguranca e protecdo de dados financeiros e pessoais de seus clientes e
usuarios. A AWS, como provedora lider de servicos em nuvem, oferece servicos em nuvem em
todo o mundo, para todos os tipos de entidades financeiras, independentemente de seu porte ou
negacio.

A adesdo a servigos em nuvem no setor de servigos financeiros se acelerou nos Gltimos anos, o
que se traduz em maior seguranca e flexibilidade para institui¢cbes financeiras, em comparagéo
com seus proprios ambientes locais. Os servigos da AWS permitiram que instituicdes financeiras
melhorassem as experiéncias digitais de seus clientes e usudrios, reduzissem seus riscos de crédito
e liquidez e se defendessem contra ataques cibernéticos. A AWS elimina barreiras tecnoldgicas,
permitindo que seus clientes financeiros se concentrem no que realmente importa para seus
negocios, e inovem e favorecam novas oportunidades de negdcios.

O Banco Capital One?, por exemplo, um dos maiores bancos dos EUA, oferece cartdes de crédito,
contas correntes e de poupanca, empréstimos para compra de automoveis, recompensas e Servicos
bancarios on-line para consumidores e empresas, e usa a AWS como parte central de sua estratégia
de tecnologia. Como resultado, o banco planeja reduzir a quantidade de data center, de oito para
trés® até o final de 2018. Na Australia, a Suncorp Group®, uma empresa de servicos financeiros
diversificada, administra um ambiente de T1 complexo e oneroso para poder suportar 14 marcas e
4 linhas de negdcios em 5 paises. Reconhecendo que o diferencial da empresa era sua vantagem
competitiva, a Suncorp adotou uma cultura de inovacdo para reimaginar o cenario de Tl. Ao
escolher a AWS para oferecer suporte a principios e préaticas ageis, a Suncorp conseguiu lancar
uma nuvem virtual privada e um data center virtual em menos de trés meses e planeja migrar 2.000
aplicativos para os servicos em nuvem da AWS. Estabelecido em 2000, o Japan Net Bank®
conseguiu aumentar a confiabilidade e economizar dinheiro, ao hospedar sua plataforma de
Administracdo de Escritdrio e os recursos de recuperacao de desastres, nos servi¢cos em nuvem da
AWS. O Japan Net Bank é o tnico banco na Internet do pais, com foco no desenvolvimento e
fornecimento de servicos de liquidacdo para seus clientes. Estes sdo apenas alguns exemplos
publicos que evidenciam o fato de que, os servicos em nuvem, estdo possibilitando uma
transformacéo na T1, maior seguranca e reducao de custos no setor de servicos financeiros em todo
0 mundo.

2 https://aws.amazon.com/solutions/case-studies/capital-one/

3 https://aws.amazon.com/pt/solutions/case-studies/capital-one/
4 https://aws.amazon.com/solutions/case-studies/suncorp/

5 https://aws.amazon.com/solutions/case-studies/japan-net-bank/
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Assim, em vez de criar regras que possam eventualmente criar obstaculos no uso de servigos em
nuvem por empresas de mercado de capitais, acreditamos que a CVM deveria conduzir uma analise
profunda para entender como 0s servigos em nuvem poderiam ajudar o setor de mercado de
capitais brasileiro a inovar, desenvolver novos servicos, reduzir despesas de Tl e proteger melhor
seus sistemas de informacao.

Nos acreditamos que é fundamental para a CVM ter uma compreenséo profunda dos servigcos em
nuvem, incluindo especificagbes técnicas e controles de seguranga, como padrfes de auditorias
terceiras, antes de emitir a nova regra.

Os servigos de nuvem ajudardo ndo apenas empresas do mercado de capitais a inovar, como dito
acima, como permitirdo que os reguladores do mercado financeiro utilizem os controles de
seguranca que os CSPs desenvolveram para inclusive agilizar seu trabalho de supervisdo. Por
exemplo, ao migrar para a os servigos em nuvem da AWS, a americana FINRA — Autoridade
Reguladora da Industria Financeira®— criou uma plataforma flexivel que pode se adaptar as
dindmicas do mercado, enquanto fornece aos seus analistas as ferramentas para consultar
interativamente conjuntos de dados de inimeros petabytes. A FINRA é dedicada a protecdo do
investidor e a integridade do mercado. Ela regula uma parte critica da industria de valores
mobiliarios - empresas de corretagem que fazem negdcios com o publico nos Estados Unidos. Para
responder as rapidas mudancas na dinamica do mercado, a FINRA transferiu cerca de 90% de seus
volumes de dados para a AWS, usando a AWS para capturar, analisar e armazenar um fluxo diério
de 37 bilhGes de registros.

Ao usar os servicos de nuvem da AWS, os clientes mantém a capacidade de gerenciar seus proprios
requisitos de seguranca e conformidade. Como exemplo, a AWS fornece uma ampla variedade de
atestados de terceiros, certificacdes, relatorios de Controles de Organizacao de Servigos (SOC) e
outros relatérios de conformidade relevantes, diretamente para nossos clientes mediante um acordo
de confidencialidade’. Os relatorios de auditoria e certificacdes estdo disponiveis em um portal®
de autoatendimento que fornece aos clientes acesso sob demanda a documentacdo de
conformidade que demonstram a conformidade atual, assim como os relatorios de auditoria
prévios, da infraestrutura global da AWS, de tal modo que as entidades possam avaliar a
conformidade da AWS na linha do tempo. Os clientes podem acessar e baixar todos os artefatos
disponiveis a qualquer momento, quantas vezes forem necessérias e sem custo adicional.

Além disso, 0 ambiente de controle da AWS estéa sujeito a auditorias regulares internas e externas.
A AWS trabalha junto a 6rgdos externos de certificacdo e auditores independentes, para analisar e
testar o ambiente de controle da AWS. Certificagdes e atestados internacionais existentes,
fornecem um conjunto robusto para cobertura do dominio de seguranga para 0S Servi¢cos em
nuvem. A Organizacdo Internacional para Padronizacdo (1ISO) 27001, o Controle de Organizacao
de Servigo (SOC) e 0 PCI (Payment Card Industry), da Industria de pagamento com cartao (“PCI”),

6 https://aws.amazon.com/solutions/case-studies/finra/
7 https://docs.aws.amazon.com/pt_br/artifact/latest/ug/what-is-aws-artifact.html

8 AWS Artifact - Portal de autoatendimento sem custo para acesso sob demanda aos relatérios de conformidade da AWS
https://aws.amazon.com/pt/artifact/

4
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em particular, sdo considerados regimes de garantia de seguranca em nuvem, devido a certeza em
seus processos e resultados, que foram testados e comprovados como eficazes entre organizagdes,
setores e paises que os aplicam:

ISO 27001 ISO/IEC 27001 é um padrdo do Sistema de Gerenciamento de Seguranca da
Informacéo (ISMS) publicado pelo 1ISO e Comisséo Internacional Eletrotécnica (IEC). A
ISO 27001 é um benchmark de seguranca de informagdes reconhecido
internacionalmente, que abrange controles fisicos, logicos, de processos e de
gerenciamento. A Associacdo Brasileira de Normas Técnicas (ABNT) é o 6rgédo
responsavel pela normalizacdo técnica no Brasil, e usa como referéncia esta norma como
‘ABNT NBR ISO/IEC 27001:2013".°

SOC 1: O relatério Tipo Il de Controles de Organizacdo de Servico 1 (SOC 1),
anteriormente o Relatorio de Auditoria de Normas (SAS) N° 70, relatorio de Organizacdo
de Servico (anteriormente chamado de relatério SSAE 16), é um padrdo de auditoria
amplamente reconhecido, desenvolvido pelo Instituto Americano de Contadores Publicos
Certificados (AICPA). O padrdo internacional é referido como Normas Internacionais
para Compromissos de Garantia No. 3402 (ISAE 3402).

SOC 2: O relatério de Controles de Organizacdo de Servigo 2 (SOC 2), € um relatério de
atestado emitido por uma empresa de Auditoria Contabil Certificada independente (CPA),
realizando analises na AT se¢do 101, Atestado de Comprometimentos'® (AICPA, Padrdes
profissionais), para relatar os controles de uma organizacao de servicos sobre seu sistema,
relevantes para seguranca, disponibilidade, integridade de processamento,
confidencialidade ou privacidade.

Para os controles da AWS, fornecemos informac6es de controle de T aos clientes, por meio de
um programa de auditoria externa realizada por reconhecidos auditores terceiros. As duas maneiras
mais comuns pelas quais os clientes utilizam nosso programa de auditoria sao:

1.

Definigdo especifica de controle. Os clientes da AWS podem identificar os controles
gerenciados pela AWS, por meio de um atestado externo da eficacia operacional, a fim de
cumprir os requisitos de conformidade, como a auditoria financeira anual. Para isso, a
AWS publica duas vezes por ano, uma ampla gama de controles de TI especificos em
nossos relatdrios de Controles de Organizagéo de Servigos.!!

Conformidade padréo de controles geral. Se um cliente da AWS exigir que um amplo
conjunto de objetivos de controle seja atendido, ele podera revisar as certificagcdes do setor
da AWS, para garantir que os controles auditados estejam alinhados com seus requisitos

9 ABNT NBR ISO/IEC 27001:2013 https://wwwv.abntcatalogo.com.br/norma.aspx?1D=306580
10 AICPA: AT 101, Atestado de Comprometimentos https://www.aicpa.org/research/standards/auditattest/downloadabledocuments/at-00101.pdf
1 Download do relatério SOC 3 da AWS disponivel em: https:/d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
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internos. Com a certificagdo AWS 1SO 27001, a AWS estad em conformidade com um
amplo e abrangente padréo de seguranca e segue as praticas recomendadas para manter um
ambiente seguro. A implementagdo e alinhamento da AWS com a ISO 270012 e ISO
27017%3, fornece orientagdo sobre os aspectos de seguranca da informagao da computagio
em nuvem e a ISO 27018, é um codigo de conduta que foca em protecdo de dados
pessoais de servigos em nuvem. Essas certificacbes demonstram um compromisso com a
seguranca da informacdo em todos os niveis da organizacdo. A AWS é avaliada por um
auditor terceirizado independente, para validar o alinhamento com o padrdo ISO 27001. A
conformidade com esses padrGes e codigos de pratica reconhecidos internacionalmente, €
uma evidéncia de que o programa de seguranca da AWS ¢ abrangente e est4 de acordo com
as melhores préticas do setor. Dada a funcdo dos servicos de computacdo em nuvem na
assisténcia a instituicBes financeiras, incluindo as Corretoras de Titulos e Valores
Mobiliarios (CTVMs) e as Distribuidoras de Titulos e Valores Mobiliarios (DTVMs), no
fortalecimento de sua postura cibernética, permitindo a inovacdo e reducdo de custos.
Acreditamos que a Instrucdo proposta pela CVM, seria aprimorada por mudancas
importantes para refletir com mais precisdo, os servicos em nuvem e a relacdo entre
entidades de servicos financeiros e CSPs. NOs escrevemos para pedir que a CVM 1)
insira uma definicdo de servicos em nuvem; 2) insira a aceitacdo de auditorias de
empresas terceiras e certificagdes internacionais; 3) remova a exigéncia de acesso
fisico as instalagdes quando comprovados por certificacbes e auditorias externas
reconhecidas; 4) esclareca a disposicao relativa a subcontratacéo; e 5) remova ou
esclareca a disposic¢ao relativa ao acesso a acordos, documentos, dados e informacgoes
processados pelo prestador de servigos.

1. Para esclarecer o que é computacdo em nuvem, nds acreditamos que a CVM deveria
incluir em suas politicas, a defini¢cdo de computacdo em nuvem como sugerido abaixo:

“Computacdo em nuvem, é a entrega sob demanda de capacidade de computacdo, armazenamento
de banco de dados, aplicativos e outros recursos de Tl, através de uma plataforma de servi¢os em
nuvem baseada na Internet, com pregos pagos conforme o uso.”

2. Para esclarecer as disposi¢cdes que dizem respeito a contratacéo de servigos em nuvem, é
essencial que a CVM aceite auditorias e certificacdes de auditores terceiros reconhecidos,
em vez de exigir acesso fisico as instalagdes do data center.

Os controles de seguranca implementados pelos CSPs de Primeiro Nivel, como o caso da AWS,
desde infraestrutura de data centers, instalagdes, aos servicos prestados pelos CSPs, somada as
certificacBes internacionais e relatorios de auditoria disponiveis permitem que os reguladores
auditem e verifiquem programas de seguranca e controles implementados pelos CSPs.

12 Certificacdo da AWS ISO 27001 https://d1.awsstatic.com/certifications/iso_27001 global_certification.pdf
13 Certificacdo da AWS ISO 27017 https://d1.awsstatic.com/certifications/iso 27017 certification.pdf
14 Certificacdio da AWS I1SO 27018 https://d1.awsstatic.com/certifications/iso_27018 certification.pdf
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A seguranca das informac0es e a validacéo dos data centers dos CSPs sdo realizadas por auditores
externos independentes e documentados em seus relatorios semestrais, para garantir que o
prestador de servigos em nuvem tenha implementado as medidas de seguranga adequadas e de
acordo com os padr@es estabelecidos, para obter certificacdes de seguranca relevantes.

Os CSPs ajudam seus clientes a cumprir seus proprios requisitos de auditoria e regulatérios, além
de fornecerem as informacdes necessérias para que seus clientes possam, por exemplo, executar a
analises de riscos e a avalia¢do dos controles do provedor de servigos em nuvem,

Métodos efetivos de auditoria diferem de acordo com a natureza dos servigos prestados pelo
provedor. No caso, 0os CSPs investem recursos significativos para disponibilizar informacdes de
seguranca e auditoria de forma facil aos usuarios dos servigos em nuvem, por meios baseados nos
mais altos e reconhecidos padrdes da industria de provedores de servicos em nuvem, incluindo
certificacOes de terceiros, auditorias independentes realizadas por auditores externos e oferecendo
ferramentas de auditoria aos acessos l6gicos. Esses meios fornecem aos clientes e seus reguladores
as informacdes necessarias para verificar as funcbes de seguranca e auditoria, sem arriscar a
seguranca fisica das instalacGes e infraestrutura dos CSPs.

Os “CSPs de Primeiro Nivel” receberam acreditagbes e certificacbes reconhecidas
internacionalmente em seguranca da informacéo e de sistemas, incluindo controles de seguranga
fisica e controles especificos para provedores de servicos em nuvem, como € o caso da certificacéo
ISO 27017, que € o codigo de boas praticas publicado pela a Organizacdo Internacional de
Normalizacdo, ou "1SO", documento traduzido e publicado no Brasil pela ABNT através da
referéncia ‘ABNT NBR ISO/IEC 27017:2016°%°.

A 1SO 27001 é um padréo internacional de seguranca da informacdo amplamente reconhecido,
que estabelece requisitos e melhores praticas para uma abordagem sistematica para administracao
da seguranca da informacdo da entidade e baseia-se em uma avaliacdo de risco periddica
apropriada para cenarios de ameacgas em constante mudanca. Para obter tal certificacdo, uma
empresa deve demonstrar que possui uma abordagem sistematica e dindmica, para o
gerenciamento de riscos de seguranca da informacao que afetam a confidencialidade, integridade
e disponibilidade das informacdes da entidade.

A 1SO 27017 é um conjunto de melhores praticas do setor de servicos em nuvem e fornece
orientacdes e recomendacdes sobre a implementacdo de controles adicionais de seguranca de
informagcé&o, especificos para provedores de servicos em nuvem, que complementam os padrfes da
ISO 27001.

A AWS obteve as certificagdes 1ISO 27001 e ISO 27017 de seu Sistema de Gerenciamento de
Seguranca da Informacéo ("ISMS"), que abrange infraestrutura, data centers e servigos da AWS.

15 ABNT NBR ISO/IEC 27017:2016 - https://www.abntcatalogo.com.br/norma.aspx?1D=357739
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Essa certificacdo ISMS reforca o compromisso da AWS em fornecer informacdes relevantes sobre
seus controles e préaticas de seguranca.

Além da implementacdo de controles de seguranca da informacdo, de acordo com as principais
normas internacionais de seguranca (como as normas ISO), os CSPs podem receber outras
certificacbes amplamente reconhecidas por institui¢cbes financeiras, como o PCI-DSS, Padrdo de
Seguranca de Dados (DSS) da Industria de Cartdes de Pagamento (PCI).

Clientes de “CSPs Primeiro Nivel” e reguladores, como a CVM, tém a capacidade de revisar os
mecanismos de controle e governanga e 0s principais objetivos de conformidade e seguranga
implementados pelos CSPs, através dos relatorios de Controles de Organizagdo e Sistema (0s
“relatorios SOC”).

Os relatorios SOC, sdo relatérios de auditores externos independentes, que séo publicados duas
vezes por ano para certificar que os objetivos de controle da entidade auditada séo projetados
adequadamente e que os controles individuais projetados para proteger os dados de seus clientes,
estdo funcionando de forma eficaz.

O relatorio SOC 2 (Relatério de Seguranca, Confidencialidade e Disponibilidade), estende a
avaliacdo dos controles aos critérios estabelecidos pelo Instituto Americano de Contadores
Publicos Certificados ("AICPA™), em seus principios para Servicos de Confianga. Esses principios
definem os principais controles de praticas relevantes para seguranca, disponibilidade, integridade
de processamento, confidencialidade e privacidade aplicaveis a organizagdes de servi¢os, como 0s
CSPs.

No caso da AWS, o relatério SOC 2 avalia o design e eficacia operacional dos controles, que
atendem aos critérios de seguranca e disponibilidade estabelecidos nos Principios dos Servicos de
Confianca do AICPA. Este relatorio fornece transparéncia adicional a seguranca e disponibilidade
da AWS com base no padréo de praticas recomendadas do setor, incluindo controles de seguranca
fisica, e controles especificos para provedores de servicos em nuvem, e demonstra 0 COmpromisso
da AWS em proteger os dados de seus clientes.

No caso da AWS, por exemplo, a AWS passa por processos de auditorias realizadas por
profissionais externos, que testam a seguranca em mais de 2.600 requisitos ao longo do ano.
Quando os auditores externos inspecionam os data centers da AWS, eles fazem uma anélise
detalhada para confirmar se as regras necessarias sdo seguidas, a fim de obter certificacGes de
seguranca internacionalmente relevantes. Dependendo do programa de conformidade e seus
requisitos, os auditores externos podem realizar testes para verificar como a midia de
armazenamento € manipulada e descartada, analisar gravacdes de cameras de seguranca, observar
as entradas e corredores de um data center, testar dispositivos de controle de acesso eletrdnico e
examinar equipamentos de data center.

Existem diferentes meios relevantes disponiveis para que o regulador das institui¢ces financeiras
possa exercer plenamente suas fungdes de supervisdo regulatoria sobre entidades financeiras, que
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usam nuvem de “CSPs de Primeiro Nivel”. No caso de auditoria, os relatorios de auditoria e as
certificacBes internacionais sdo conduzidas por auditores externos independentes, como € o caso
do relatério SOC 2 e da certificacdo 1SO 27017, ambos oferecem as informacbes e 0s meios
necessarios para auditar e revisar regularmente os controles, os padrdes e as medidas
complementares de seguranca implementadas pelos CSPs, sem ter que estar fisicamente presente
nas instalacbes ou data centers. De modo a permitir a realizacdo periddica de auditorias de
conformidade face aos regulamentos técnicos correspondentes a natureza e ao tipo de atividades
terceirizadas.

No caso de uma entidade financeira contratar servicos de Tl em nuvem, os “CSPs de Primeiro
Nivel” fornecem aos seus clientes e entidades que requerem supervisao regulatoria, certificacbes
sobre seguranca da informacdes e de sistemas reconhecidas internacionalmente, como a ISO
27017, e relatérios de auditores externos independentes, como os relatérios de Controle de
Organizagdo e Sistema, os relatérios do SOC. Para emitir esses relatérios do SOC, o auditor
externo audita e analisa os principais controles de praticas relevantes para a seguranca,
disponibilidade, integridade do processamento, confidencialidade e privacidade, incluindo a
seguranga fisica e ambiental dos data centers através dos quais sdo fornecidos na nuvem, entre
outros aspectos.

Em relacdo as atividades terceirizadas na nuvem, recomendamos que a auditoria seja
suficientemente satisfeita, analisando as certificagdes internacionais de seguranca da informacéo
e de sistemas, como a ISO 27017, ou certificacbes equivalentes, ou ainda, aquelas que as
substituam no futuro. Relatdrios por auditores externos reconhecidos e independentes, como 0s
relatorios SOC, ou outros relatérios equivalentes, ou ainda, aqueles que os substituam no futuro,
que sdo preparados de acordo com os padrdes conhecidos como "SSAE N.° 18" e / ou "ISAE
3402", ou padrdes equivalentes, ou ainda, aqueles que os substituem no futuro.

3. Para evitar prejudicar a seguranca fisica, a CVM deve remover 0 requisito de acesso
fisico as instala¢cdes quando comprovados por certificacdes e auditorias externas.

Os datacenters dos “CSPs de Primeiro Nivel” sdo seguros por design. De acordo com as melhores
praticas internacionais do setor, 0s CSPs conduzem um processo para avaliar possiveis ameacas
para definir a localizagdo das instalagbes e implementar controles para mitigar 0s riscos
relacionados a sistemas, tecnologia e pessoas. Certificacdes internacionais e os relatorios de
auditoria disponiveis, permitem a CVM auditar e verificar a seguranca fisica da infraestrutura e
data centers dos CSPs.

Em termos gerais, 0s CSPs implementam os seguintes controles fisicos e ambientais em seus data
centers, entre outros, de acordo com o0s requisitos aplicaveis das normas internacionais de
seguranca descritas abaixo:
e Design Seguro: selecdo de local, redundancia, disponibilidade e planejamento de
capacidade.
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e Continuidade de Negocios e Recuperacdo de Desastres: Plano de continuidade de negocios,
planos de resposta a situacfes pandémicas.

e Acesso fisico: Controle de acesso ao data center, regras para empregados e terceirizados.

e Monitoramento e Registro: Revisao, registro e monitoramento de acesso aos datacenters.

e Vigilancia e Deteccdo: Circuito fechado de TV (CFTV), pessoal de vigilancia profissional
nos pontos de entrada do data center e sistemas de detec¢do de intruséo.

e Gerenciamento de Dispositivo: Gerenciamento de recursos, destruigdo de dispositivos de
midia e armazenamento.

e Sistemas de Suporte & Operacdo: Energia, condi¢Ges climaticas e temperatura, deteccdo e
supressao de incéndios, deteccdo de vazamentos de agua.

e Manutencdo de Infraestrutura: Manutencdo de equipamentos elétricos e mecanicos,
gerenciamento do ambiente.

e Governo e Risco: Gerenciamento continuo dos riscos do data center, acreditacdo da
seguranca por auditores terceiros.

No caso de uma institui¢do financeira contratar servigos em nuvem, o “CSP de Primeiro Nivel”,
indica a o cumprimento de certos padrdes internacionais de seguranca da informacéo e de sistemas,
(i) as certificacdes internacionais sobre seguranca da informacao e de sistemas, como a 1ISO 27001,
ISO 27017 e ISO 27018, ou certificacBes equivalentes ou ainda, que as substituam no futuro; e (ii)
relatorios de auditores externos, como relatérios SOC, ou outros relatorios equivalentes, estdo
disponiveis para a CVM assim como para a entidade financeira. O auditor da CVM néo precisaria
acessar fisicamente as instalacbes de um CSP, para cumprir suas funcbes de supervisdo sobre as
atividades terceirizadas em CSP pelas entidades financeiras.

A AWS esta extremamente preocupada com as obrigacdes estabelecidas por essa consulta publica,
que exige que os contratos especifiguem onde os CSPs concedem direitos de acesso a CVM para
essas instalacdes. Como discutido acima com respeito a auditorias, este requisito é contrario aos
objetivos de seguranca e aos principios de seguranca adotados nesta consulta publica. Isso ocorre,
pois uma forma importante de os CSPs gerenciarem a seguranca de seus data centers limitando o
acesso aos detalhes de localizacéo especificos dos datacenters que operam. A obrigatoriedade em
divulgar a localizacdo especifica dos data centers, prejudicaria as praticas de seguranca e tornaria
as instalacdes dos provedores de servi¢cos em nuvem mais vulneraveis.

A supervisao regulatéria que obriga a divulgacdo do endereco de local fisico do data center para
requisitos de localizacdo de dados, falha em atender aos principais objetivos de sua intencéo.

Para esclarecer inicialmente, os clientes de servicos em nuvem da AWS, escolhem a(s) regido(des)
na(s) qual(is) o contetdo serd armazenado. Sendo assim, os clientes da AWS conhecem a
localizacdo através de uma regido (ex. &rea metropolitana de S&o Paulo, Brasil). Por motivos de
seguranca, é fundamental manter a confidencialidade dos enderecos fisicos de nossas instalacoes.
Para recuperacao apos desastres e continuidade de negocios onde os clientes optam por armazenar
seus dados secundarios (backup), ndo devem confiar nos mesmos componentes de infraestrutura
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usados pela localizacdo primaria. Como regra muitos provedores de servigos em nuvem adotam
uma abordagem geogréfica dispersa de toleracdo a falhas, para garantir que os clientes possam
arquitetar seu nivel de risco apropriado.

Em resumo, a exigéncia de acesso as instalagdes nao auxilia no cumprimento do objetivo de metas
desejavel da CVM. Na verdade, o requisito é contrario aos objetivos de seguranga. Sendo assim,
incentivamos a CVM a remover esse requisito quando os CSP apresentam comprovacdes através
de certificacOes e reportes de auditorias externas, a fim de garantir que os clientes possam atingir
seus proprios objetivos de seguranca, sem comprometer a seguranca mais ampla dos servicos em
nuvem que eles utilizam.

4. A CVM deve esclarecer sua disposicdo sobre terceiros subcontratados, referindo-se
apenas a terceiros que tenham acesso ou potencial risco de acesso aos dados e conteudos,
inclusive dados pessoais, de propriedade de suas entidades reguladas.

Atualmente, a AWS néo usa subcontratantes que tenham acesso, ou potencial risco de acesso, aos
dados de propriedade de nossos clientes!®. A AWS geralmente ndo terceiriza o desenvolvimento
de servicos de computacdo em nuvem para subcontratados. A AWS mantém acordos formais com
seus fornecedores externos e implementa mecanismos apropriados de gerenciamento de seus
fornecedores, de acordo com seu relacionamento com a empresa. Os processos de gerenciamento
de terceiros da AWS, séo revisados por auditores independentes, como parte da conformidade
continua da AWS, por meio dos relatérios SOC (Controles de Organizacdo e Sistema) e das
certificacOes 1SO.

Nesse sentido, consideramos que, 0 que € relevante para as entidades sob vigilancia e a CVM,
deveria ser se 0s subcontratados terdo acesso aos dados de propriedade das entidades que séo
processadas na nuvem. Portanto, recomendamos que a CVM esclareca a redacdo para se referir
exclusivamente aos subcontratados, que tenham acesso ou potencial risco de acesso aos dados e
conteudos de propriedade de suas entidades reguladas.

5. A CVM deveria esclarecer ou remover sua disposi¢ao sobre 0 acesso aos contratos,
documentos, dados e informacgdes processados pelo provedor de servigos.

A consulta pablica exige que a CVM tenha acesso a contratos, documentacado, informacoes, dados
e instalacGes. Com relacdo aos contratos, documentacdes e informac@es, ndo esta claro quais tipos
de contratos, documentos e informacdes estdo incluidos nessas categorias. Conforme mencionado
anteriormente, os provedores de servigos em nuvem geralmente seguem estruturas de seguranca
reconhecidas internacionalmente e padrdes de certificacdo (por exemplo, a ISO 27001), que
fornecem informagdes amplas sobre a estrutura de seguranga operacional de um provedor de
nuvem. Acreditamos que, para o fornecimento de servigos em nuvem e a garantia de seguranca,
resiliéncia e integridade de dados, ndo ha necessidade de ter acesso a contratos adicionais,
documentacdo e informagdes sobre a prestacdo do servi¢o. Assim, gostariamos de solicitar que a

16 Acesso de subcontratados - https://aws.amazon.com/pt/compliance/third-party-access/
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CVM forneca esclarecimentos sobre esta secdo, para abordar quais contratos, documentacgdes e
informagdes seriam necessarios ou ainda, remover completamente esse requisito.

Mais uma vez, aproveitamos esta oportunidade para parabenizar a CVM por esta iniciativa de
debate publico sobre um tema de fundamental relevancia para o setor e reiteremos a nossa
disposicao de compartilhar com a CVM a nossa experiéncia no acompanhamento deste debate em
outras jurisdi¢des, bem como em oferecer 0 que possamos de nosso expertise para esclarecer as
questdes levantadas acima.
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Apéndice 1- Acreditacdes de seguranca em nuvem reconhecidos internacionalmente

No texto abaixo, é apresentada uma visdo geral das certificacfes de seguranca da informacéo e de
sistemas amplamente adotadas e reconhecidas internacionalmente, assim como os reportes de
auditorias, conduzidos por auditores independentes reconhecidos. A AWS obteve as certificacdes
ou atestados, para cada cada um dos frameworks de seguranca relacionados abaixo:

1) ISO 27001, 27002, 27017, 27018

A 1SO 27001/27002 é um padrdo de seguranca amplamente adotado por todo o mundo, que
estabelece requisitos e praticas para uma abordagem sistematica, no gerenciamento de informacGes
da empresa e de clientes, com base em avaliacGes periddicas de riscos adequadas a cenarios de
ameacas em constante mudanca. Para obter a certificacdo, uma empresa deve demonstrar que
possui uma abordagem sistematica e continua, para gerenciar os riscos de seguranca da informacao
que afetam a confidencialidade, a integridade e a disponibilidade das informacdes da empresa e
dos clientes. Esta certificacdo reforca o compromisso da AWS, em fornecer informacGes
significativas sobre nossos controles e praticas de seguranga. A Associacao Brasileira de Normas
Técnicas (ABNT) é o 6rgao responsavel pela normalizagdo técnica no Brasil, e usa como
referéncia ‘ABNT NBR ISO/IEC 27001:2013".*7

A ISO 27017 fornece orientacfes de implementacdo em controles de seguranca da informacao,
que se relacionam especificamente aos servicos em nuvem. A AWS obteve a certificagdo 1SO
27017 do Sistema de Gerenciamento de Seguranca da Informacdo (ISMS), abrangendo
infraestrutura, data centers e servicos da AWS. A ABNT traduziu e publicou no Brasil através da
referéncia ‘ABNT NBR ISO/IEC 27017:2016°*8.

A 1SO 27018 é o primeiro cddigo internacional de préaticas, que se concentra na protecdo de dados
pessoais na nuvem. Ela é baseada no padréo de seguranca de informagdes ISO 27002, e fornece
orientacdo para implementacdo sobre os controles da ISO 27002 aplicaveis as Informac6es
Pessoais Identificaveis (PIl) da nuvem publica. Ela também fornece um conjunto de controles
adicionais e orientacBes associadas, destinados a atender aos requisitos de protecdo PII de nuvem
publica, ndo abordados pelo conjunto de controles existentes na 1ISO 27002. A AWS obteve a
certificacdo I1SO 27018 para 0 nosso Sistema de Gerenciamento de Seguranca da Informacdo
(ISMS), abrangendo infraestrutura, data centers e servicos da AWS. A ABNT traduziu e publicou
no Brasil através da referéncia ‘ABNT NBR ISO/IEC 27018:2018°*°.

2) SOC 1, 2, 3 (Seguranca, Confidencialidade, Disponibilidade)

A AWS publica um relatdrio tipo 11 de Controles de Organizacéo de Servigo 1 (SOC 1). O relatorio
SOC 1, audita as certificacbes para validar que os objetivos de controle da AWS séo
adequadamente projetados, e que os controles individuais definidos para proteger os dados dos
clientes, estdo operando de maneira eficaz. O relatorio em si, identifica as atividades de controle

17 ABNT NBR ISO/IEC 27001:2013 https://www.abntcatalogo.com.br/norma.aspx?1D=306580
18 ABNT NBR ISO/IEC 27017:2016 - https://www.abntcatalogo.com.br/norma.aspx?1D=357739
19 ABNT NBR ISO/IEC 27018:2018 - https://www.abntcatalogo.com.br/norma.aspx?1D=406634
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que respaldam cada um desses objetivos, e os resultados de procedimentos de teste de cada controle
séo executados por auditores independentes.

Os relatorios SOC 1, estdo concentrados nos controles de uma organizacgdo prestadora de servicos,
que provavelmente serdo relevantes para uma auditoria das demonstracGes financeiras de uma
entidade usuéaria. Como a base de clientes da AWS é ampla e o uso de servicos da AWS é
igualmente amplo, a aplicabilidade dos controles as demonstrac6es financeiras do cliente, varia de
acordo com cada cliente. Portanto, o relatorio SOC 1 da AWS ¢ projetado para abranger controles
fundamentais especificos, que possam ser necessarios durante uma auditoria financeira, bem como
abranger uma ampla gama de controles gerais de TI, para acomodar uma ampla gama de cenarios
de uso e auditoria. Isso permite que clientes aproveitem a infraestrutura da AWS para armazenar
e processar dados criticos, incluindo o que é parte integrante de processos de relatério financeiro.
A AWS reavalia periodicamente, a selecdo desses controles para considerar o feedback do cliente
e 0 uso desse importante relatério de auditoria.

Além do relatério SOC 1, a AWS publica um relatério tipo 1l de Controles de Organizagdo de
Servigo 2 (SOC 2). Semelhante ao SOC 1 na avaliacdo de controles, o relatério SOC 2 é um
relatorio certificador, que expande a avaliacdo dos controles aos critérios estabelecidos pelos
Principios de Servicos de Confianga do Instituto Americano de Contadores Publicos Certificados
(AICPA). Esses principios definem os principais controles de praticas relevantes para seguranca,
disponibilidade, integridade de processamento, confidencialidade e privacidade, aplicaveis a
organizac0es de servicos, como a AWS. O SOC 2 da AWS, é uma avaliacdo do design e eficacia
operacional dos controles, que atendem as regras dos principios de seguranca e disponibilidade,
estabelecidos nos critérios dos Principios de Servicos de Confianca da AICPA. Este relatério
fornece transparéncia adicional a seguranca e disponibilidade da AWS, com base em um padrao
predefinido de praticas de mercado, e demonstra ainda mais 0 compromisso da AWS em proteger
os dados do cliente.

A AWS também publica um relatério de Controles de Organizacdo de Servico 3 (SOC 3). O
relatorio SOC 3, é um resumo disponivel publicamente do relatério SOC 2 da AWS. O relatério
inclui a opinido do auditor externo, sobre a operacdo de controles (com base nos Principios de
Confianca de Seguranca da AICPA, incluidos no relatério de SOC 2), além da declaracdo da
administracdo da AWS sobre a eficacia dos controles e também, uma visdo geral da infraestrutura
e dos servigos da AWS. O relatério SOC 3 da AWS, inclui todos os data centers da AWS em todo
0 mundo, que oferecem suporte a servigos do escopo.

3) PCI DSS Nivel 1

A AWS estd em conformidade com o Nivel 1, de acordo com o Padréo de Seguranga de Dados
(DSS) da Industria de Cartdes de Pagamento (PCI). Os clientes podem executar aplicativos em
nossa infraestrutura de tecnologia em conformidade com PCI, para armazenar, processar e
transmitir informacdes de cartdo de crédito na nuvem. Em fevereiro de 2013, o Conselho de
Padrdes de Seguranga do PCI, langou as Diretrizes de Computacdo em Nuvem do PCI DSS. Essas
diretrizes, fornecem aos clientes que gerenciam um ambiente de dados de portadores de cartéo,
consideracOes sobre a manutengdo dos controles do PCI DSS na nuvem. A AWS incorporou as
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Diretrizes de Computacdo em Nuvem PCI DSS, no Pacote de Conformidade PCI da AWS para 0s
clientes. O Pacote de Conformidade PCI da AWS, inclui o Atestado de Conformidade (AoC) PCI
da AWS, que mostra que a AWS foi validada com sucesso, em relacdo a padrdes aplicaveis a um
provedor de servicos Primeiro Nivel no PCI DSS Versédo 3.1 e 0 Resumo de Responsabilidade PCI
da AWS, que explica como a conformidade de responsabilidades, sdo compartilhadas entre a AWS
e nossos clientes na nuvem.

4) CSA

A Cloud Security Alliance (CSA), lancou seu Registro de Seguranca, Confianca e Garantia
(STAR), um registro gratuito e publicamente acessivel, que documenta os controles de seguranca
fornecidos por varias ofertas de servicos em nuvem, para ajudar os usuarios a avaliar a seguranca
dos CSPs.

A AWS esta registrada no CSA STAR e concluiu o Questionario de Iniciativa de Avaliacdo de
Consenso (CAIQ) do Cloud Security Alliance. Este CAIQ publicado pela CSA, fornece uma
maneira de referenciar e documentar quais controles de seguranca existem, nas ofertas de
Infraestrutura como Servigo da AWS.
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