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CONTRIBUICOES DA BRASSCOM AO EDITAL DE AUDIENCIA PUBLICA
SDM N° 05/18

A Brasscom, Associacdo Brasileira das Empresas de Tecnologia da Informacdo e Comunicagéo, é
uma entidade que congrega seleto grupo de empresas fornecedoras de software, solugdes e
servicos de Tecnologia da Informacado e Comunicacao (TIC) e que tem como missao trabalhar em
prol do desenvolvimento do setor, disseminando seu alcance e potencializando seus efeitos sobre a
economia e o bem-estar social.

Tendo em vista que a Comissao de Valores Mobiliarios (CVM) publicou, no dia 8 de outubro de
2018, o Edital de Audiéncia Publica SDM n.° 05/2018, com propostas de alteracdo da Instrucdo CVM
n.° 505/2011[1], que dispde sobre normas e procedimentos a serem observados nas operacdes
realizadas com valores mobilidrios em mercados regulamentados de valores mobiliarios, e
revogacao da Instrucdo CVM n.° 380/2002[2], a Brasscom vem através da presente manifestacdo
apresentar as sugestdes e comentarios das empresas do setor TIC com o objetivo de auxiliar a CVM
na elaboracdo dessa nova Instrucao.

A Brasscom recebe com otimismo a consulta publica apresentada pela CVM, certa de que o
Regulador apreciarad contribuicGes com o objetivo de esclarecer e ajustar determinados pontos da
minuta de instrucdo (“Minuta”) de forma a adequa-la, dentre outras questdes, as melhores praticas
de mercado nas areas de seguranca cibernética e de seguranca da informacdo aplicadas as suas
entidades reguladas, temas que ocupam espaco central na agenda de entidades tanto do setor
publico quanto do setor privado de diferentes industrias e nacionalidades.

As alteracoes propostas pela CVM na Minuta relacionadas a seguranca cibernética e a seguranca da
informacdo, e que também sdo o objeto especifico de nossos comentarios e sugestdes nesta
manifestacdo, estdo associadas aos processos, sistemas e infraestrutura de tecnologia da
informacao.

I. AlteragGes propostas e respectivas justificativas

Adotamos uma contribuicdo bastante pontual, reunindo um conjunto de modificacdes de menor
relevancia ou de aperfeicoamento do texto; sugestdes de inclusdo de redacdo para gerar maior
precisdo técnica naquilo que compete a seguranca cibernética e a seguranca da informacéo; e a
sugestdo de exclusdo de dispositivos que em seu comando podem gerar interpretacdo dubia,
podendo gerar impactos tanto para CVM, quanto para seus regulados e usuarios dos servigos
regulados.

Na diccdo dos dispositivos legais transcritos no texto, adota-se a seguinte notacdo:
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e Fragmento de texto tachade - propde a eliminacdo do fragmento de texto da Minuta

e Fragmento de texto sublinhado - propde que o fragmento de texto seja acrescentado a
Minuta.

e [...] - refere-se a manutencao do fragmento de texto original da Minuta.

No intuito de melhor fundamentar as proposi¢des manifestadas neste documento, a Brasscom se
coloca a disposicdo para esclarecimentos adicionais e/ou mais detalhados.

I. Sugestoes Especificas

A Brasscom considera relevante que a CVM inclua uma defini¢do de computagdo em nuvem em sua
politica, conforme sugerido abaixo:

"A computagéGo em nuvem é a entrega sob demanda de servicos de processamento, armazenamento,
aplicacdes e outros recursos que se enquadram na esfera da Tecnologia da Informacgéo por meio de
uma plataforma de servicos de nuvem virtual ofertada através da Internet, com uma defini¢éo de
preco conforme o uso e paga a partir de diversos modelos."

CONSIDERACOES SOBRE O CAPITULO V - PESSOAS VINCULADAS

Art. 32. (..)
§ 2° Os sistemas tecnoldgicos utilizados pelo intermedidrio devem possuir certificacdo de
auditoria emitida por entidades terceiras independentes serpassiveis-de-auditeria, devendo o

intermediario submeté-los a testes periddicos para verificar o seu funcionamento em cenario
de estresse.” (NR)

Justificativa

Da andlise do texto acima verifica-se que a CVM exige na redagdo originalmente proposta que os
sistemas tecnoldgicos utilizados pelo intermediario possam ser auditados. No entanto, importa
salientar que os prestadores de servicos de tecnologia dispdem de certificagdes de auditoria para os
servicos por eles prestados emitidos por entidades terceiras independentes, que sao
disponibilizados aos seus clientes (no presente, os intermediarios). Estas certificacdes de auditoria
dizem respeito tanto a seguranca fisica da infraestrutura global dos sistemas de tecnologia quanto a
seguranca dos dados dos clientes.

Da mesma forma, cabe frisar que os prestadores de servicos de tecnologia fornecem seus servigos
para milhdes de clientes. Assim, se cada regulador de valores mobilidrios ao redor do mundo
permitir que os milhdes de clientes a quem os fornecedores de servicos de tecnologia fornecem
seus servigos facam auditorias em seus sistemas e/ou instalagdes, a todo e qualquer tempo, esta
conduta constituirda uma grave ameaca a seguranca fisica da infraestrutura. Veja-se que, se esta
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permissao for ampliada e aplicada em toda a sua extensao, por varios setores de mercado, podera
gerar como resultado dezenas de milhares de auditorias por ano. Isto significaria que, como
resultado da abertura das instalagdes e infraestrutura dos prestadores de servicos de tecnologia
para milhares de auditorias, estar-se-ia a por em risco e a prejudicar a seguranca fisica das
instalacdes, assim como, a criar potenciais ameacas a seguranca e confidencialidade dos dados do
cliente.

Atente-se para o fato de que, ao invés da CVM optar por este perigoso cenario, os objetivos de
gerenciamento de risco sdo atendidos por um programa de auditoria independente, desde que o
programa de auditoria do prestador de servicos de tecnologia atenda os padrées minimos
definidos pelos reguladores. Por exemplo, os reguladores podem exigir que o programa de
auditoria independente:

(a) seja realizado por auditores profissionais independentes de renome;

(b) seja realizado considerando relevantes padrdes internacionais objetivos aplicaveis a
seguranca da informacéao, tais como ISO 27001, ISO 27017, SOC 1 e 2, e PCI-DSS ou padrées
futuros alternativos que substituam ou sejam substancialmente equivalentes a estes padrdes;

(c) resulte na apresentacdo de relatérios de auditoria independentes que estdo disponiveis
para os intermediarios, e podem ser fornecidos pelo intermediario ao Regulador; e

(d) envolva tais auditorias e relatérios com uma frequéncia minima definida pelo Regulador.

A disponibilizacdo de relatérios de auditoria permite que os intermediarios e a CVM validem se os
servicos e os controles de seguranca de um prestador de servicos de tecnologia estdao operando de
acordo com os padrdes internacionais, sem comprometer a seguranca e a confidencialidade do
prestador de servi¢os de tecnologia ou dos seus demais clientes, incluindo outros intermediarios.

Nestes moldes, a Brasscom sugere que a CVM estabeleca na redacdo da Minuta a aceitacdo de
certificado de auditoria de uma entidade terceira independente, de acordo com as melhores
préaticas internacionais. Existem diversas entidades terceiras independentes reconhecidas nacional e
internacionalmente, as quais conduzem uma avaliagdo e disponibilizam um certificado de auditoria
que atesta o cumprimento dos requisitos de segurancga internacionais. Tal procedimento, no nosso
entendimento, endereca assim, da forma mais rapida, eficaz e segura, as preocupagdes da CVM
levantadas nesta audiéncia publica.

E neste contexto que encorajamos a CVM a esclarecer e alterar a redacdo utilizada no § 2°, para que
se possa assegurar de forma clara que os intermediarios poderdo confiar em um certificado de
auditoria emitido por uma entidade terceira independente, continuo e com escopo delimitado.

Face ao exposto, a Brasscom gostaria de sugerir que a CVM estabeleca na Minuta a aceitacdo
expressa de um certificado de auditoria de entidades terceiras independentes conforme a sugestdo
de redagdo apresentada para o § 2° do Art. 32, acima.
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CONSIDERACOES CAPITULO VIII-A — PLANO DE CONTINUIDADE DE NEGOCIOS

Secéo III - Seguranca Cibernética

Art. 35-1. O intermediario deve comunicar, re—praze em prazo razoavel de—até24{vinte—e
quatro)-horas—a—partir—da—identificacdo—da—ocorréneia; a SMI, para fins de informacéo, a

ocorréncia de incidentes de seguranca cibernética relevantes.

Justificativa

O Art. 35-1 exige que o intermediario comunique, no prazo de até 24 horas a partir da identificagéo
da ocorréncia, a SMI o incidente de seguranga cibernética. A experiéncia mostra que as empresas
precisam de tempo para estabelecer os fatos e a natureza do incidente, quais os dados envolvidos,
impactos, riscos e danos que podem advir de um eventual incidente.

E preciso tempo para realizar o diagnéstico e as pericias iniciais e ndo ha nenhuma vantagem
significativa em notificar e alardear a Superintendéncia de Relagdes com o Mercado e
Intermediarios antes mesmo de conhecer os fatos e avaliar os riscos e potenciais danos. Além disso,
em algumas circunstancias, como no curso de a¢des penais de iniciativa privada (em oposicdo aos
processos de iniciativa publica) ou de outras investigacdes sob sigilo, é indispensavel a nao-
revelacdo de detalhes publicamente.

Assim, é mais recomendavel que a Minuta preveja que as comunica¢des sobre eventuais incidentes

de seguranga acontecam apds o estabelecimento dos fatos e da natureza do incidente, assim como
do estabelecimento, ainda que inicial, do potencial impacto, riscos e danos para os titulares.

Secédo IV - Contratacao de Servicos Prestados por Terceiros

Art. 35-J. No caso de servigos prestados por terceiros, o intermediario deve identificar e
relacionar seus prestadores de servicos criticos, avaliar os controles realizados por estes
provedores e garantir em seu contrato de prestagao de servicos, o cumprimento:

[..]

II - o acesso logico da instituicdo aos dados e informacdes a serem processados ou
armazenados pelo prestador de servicos; e

[...]
Justificativa

Sugerimos que seja incluido o termo “Iégico” para que ndo restem duvidas com relacdo a forma
como este acesso se dara.
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Aqui é importante tecermos algumas consideracdes com vistas a elucidar, ainda que de forma
muito simplista, os tipos de controle de acesso e suas diferencas. Segundo o Tribunal de Contas da
Unido (“TCU"), em seu documento Boas Prdticas em Seguranga da Informacdo[3], os controles de
acesso, fisicos ou l6gico, tém como objetivo proteger equipamentos, aplicativos e arquivos de
dados contra perda, modificacao ou divulgacdao nao autorizada. Os sistemas computacionais,
bem diferentes de outros tipos de recursos, nao podem ser facilmente controlados apenas
com dispositivos fisicos, como cadeados, alarmes ou guardar de seguranca[4]. Daqui surge a
relevancia dos controles de acesso l6gico para os sistemas computacionais e para os servigos
em nuvem.

Ainda segundo o TCU, os controles de acesso légico sio um conjunto de procedimentos e
medidas com o objetivo de proteger dados, programas e sistemas contra tentativas de acesso
ndo autorizadas feitas por pessoas ou outros programas de computador. Neste sentido, a
protecdo aos recursos computacionais baseia-se nas necessidades de acesso de cada usuéario,
enquanto a identificacdo e a autenticagdo do usuério (confirmacdo de que o usuério realmente é
quem ele diz ser) sdo feitas normalmente por meio de um identificador de usuario (ID) e uma senha
durante o processo de login no sistema.

Art. 35-). No caso de servigos prestados por terceiros, o intermediario deve identificar e
relacionar seus prestadores de servicos criticos, avaliar os controles realizados por estes
provedores e garantir em seu contrato de prestacdo de servi¢os, o cumprimento:

servicos;e

I-H N I IA . | " :r R:

Justificativa

A Brasscom solicita a exclusdo do § 3° do Art. 35-J em sua integralidade por que tais medidas ndo
geram qualquer garantia especifica de seguranca, confidencialidade e integridade dos dados e
informacdes armazenados e processados pelos prestadores de servicos de tecnologia.

Na hipotese da preocupagdo da CVM estar relacionada com a integridade dos dados e informagdes,
essa preocupacao estd sanada pelo fato de que o prestador de servicos de armazenamento e
processamento ndo tem acesso aos dados e informacdes, pois somente os seus clientes — no
presente caso, os Intermediarios regulados pela CVM — tém esse acesso. Os prestadores de servico
de armazenamento e processamento de dados fornecem aos seus clientes uma infraestrutura
l6gica. Nesse contexto, estes prestadores de servicos ndo tém visibilidade ou conhecimento sobre o
que os clientes tém.
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Conforme mencionado anteriormente, os provedores de servicos de nuvem geralmente seguem
estruturas de seguranca reconhecidas internacionalmente e padrdes de certificacdo (por exemplo, o
ISO 27001), que fornecem informacdes amplas sobre a estrutura de seguranca operacional de um
prestador de nuvem. Acreditamos que, para o fornecimento de servicos em nuvem e a garantia de
seguranca, resiliéncia e integridade de dados, ndo ha necessidade de ter acesso a contratos
adicionais, documentacado e informagdes sobre a prestacdo do servigo.

Adicionalmente, veja-se que a previsdao de acesso fisico as instalacbes ¢é contraditorio com as
preocupacgdes de seguranca abordadas no Item 2.2.2. - Seguranca Cibernética do documento
preliminar que apresenta as razdes e as alteracdes propostas no texto da Minuta. Isto ocorre porque
a forma que os prestadores de servicos de nuvem tém para gerenciarem a seguranca de seus data
centers é limitar o acesso aos detalhes de localizagdo especificos dos datacenters que operam. Uma
obrigacdo para divulgar a localizagdo especifica dos data centers prejudicaria as praticas de
seguranca e tornaria as instalagdes dos provedores de servicos em nuvem mais vulneraveis. Quando
a supervisdo regulatoria obriga a divulgacdo do endereco do local fisico do data center para
requisitos de localizacdo de dados, ela falha em atender aos principais objetivos de sua intengao.
Assim, por motivos de seguranca, é imperativo manter a confidencialidade dos enderecos fisicos
das instalagdes dos provedores de servicos de nuvem. Em resumo, a exigéncia de acesso as
premissas nao auxilia no cumprimento do objetivo da CVM. Na verdade, o requisito é contrario aos
objetivos de seguranca.

E nestes moldes que a Brasscom reforca a sugestdo dada de exclusdo desta parte relativa ao acesso
fisico as instalagbes no item 2.2.3. e Artigo 35-J, §3, IIl do documento submetido a audiéncia publica
pela CVM.

[1] Instrucdo CVM 505, de 27 de setembro de 2011.
[2] Instrucdo CVM 380, de 23 de dezembro de 2002.
[3] Disponivel em https://goo.gl/Tnzj8R.

[4] Disponivel em https://goo.gl/Tnzj8R, p. 16.
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