Item Artigo

Altera, acrescenta e revoga dispositivos a Instrugdo CVM n2 505,
de 27 de setembro de 2011, e revoga a Instrugdo CVM n? 380, de
23 de dezembro de 2002.

Introdugao
Art. 18. As operagdes decorrentes de ordens transmitidas por
meio de sistemas eletronicos de negociagdo de acesso direto ao
mercado devem ser supervisionadas pela entidade
autorreguladora.

Art 18

Paragrafo unico. A entidade autorreguladora deve incluir as
operagdes de que trata o caput no seu programa de trabalho.

Art 35-E

Art. 35-E. O intermediario deve desenvolver e implementar suas
politicas e praticas visando garantir a confidencialidade, a
autenticidade, a integridade e a disponibilidade dos dados e
informagdes, contemplando: -
a classificagdo dos dados ou informagdes sensiveis ou que sejam
relevantes para a conducgdo das atividades operacionais da
instituicdo;

Il — as diretrizes para a avaliagdo da relevancia dos incidentes; e
Il — os procedimentos adotados para garantir o registro da
ocorréncia de incidentes relevantes, suas causas e impactos.
Paragrafo unico. O intermedidrio deve considerar, no minimo, os
dados que permitem a identificagdo dos seus clientes e a suas
operagdes como informagdes sensiveis.




Art 35-1

Art. 35-1. O intermediario deve comunicar, no prazo de até 24
(vinte e quatro) horas a partir da identificagdo da ocorréncia, a
SMI, para fins de informagdo, a ocorréncia de incidentes de
seguranga cibernética relevantes.

§ 12 Considera-se relevante o incidente de seguranca cibernética
que afete dados sensiveis ou sistemas criticos de forma a impactar
significativamente os clientes.

§ 22 No prazo de 45 (quarenta e cinco) dias o intermediario deve
encaminhar relatério a SMI, contendo, no minimo:

| — descri¢do do incidente e das medidas tomadas, indicando o
impacto gerado pelo incidente sobre a operagdo da instituicdo e
seus reflexos sobre os dados dos clientes;

Il — cépia das comunicagOes realizadas com seus clientes;

Il — copia dos relatérios internos de investigagdo produzidos pelo
intermediario ou por terceiros sobre a analise do incidente e as
conclusGes dos exames efetuados; e

IV — os aperfeicoamentos de controles identificados com o
objetivo de prevenir, monitorar e detectar a ocorréncia de
incidentes de seguranca cibernética, com o estabelecimento de
cronograma de implementacao, se for o caso.




Proposta de alteragdes A
Alteragao

Altera, acrescenta e revoga dispositivos a Instru¢do CVM n2 505,
de 27 de setembro de 2011, e revoga a Instrugdo CVM n? 380, de
23 de dezembro de 2002. Estabelece normas e procedimentos a
serem observados nas operagdes realizadas com valores
mobilidrios em mercados regulamentados de valores mobiliarios e
estipula diretrizes de protegdo de dados e seguranga cibernética
no ambito da intermediagdo de valores mobiliarios.

Art. 18. As operagdes decorrentes de ordens transmitidas por
meio de sistemas eletronicos de negociagdo de acesso direto ao
mercado devem ser supervisionadas pela respectiva entidade
autorreguladora.

Paragrafo unico. A entidade autorreguladora deve incluir as
operagdes de que trata o caput no seu programa de trabalho.

Art. 35-E. As politicas e praticas de seguranga da informagdo
sobre o tratamento e controle de dados de clientes devem ser
desenvolvidos de forma a garantir a confidencialidade,
autenticidade e integridade, seguindo os fundamentos basicos do
respeito a privacidade e a inviolabilidade da intimidade, honra e
imagem dos titulares dos dados. Para tanto, as politicas devem
contemplar:

| — a classificagdo dos dados ou informagGes sensiveis tal como
estabelecido no inciso Il, art. 52 da Lei n2 13.709/18;

Il — as diretrizes para a avaliagdo da relevancia dos incidentes; e
Il — os procedimentos adotados para garantir o registro da
ocorréncia de incidentes relevantes, suas causas e impactos.
Paragrafo unico. O intermedidrio deve considerar, no minimo, os
dados que permitem a identificagdo dos seus clientes e a suas
operagdes como informagdes sensiveis.




Art. 35-1. O intermediario deve comunicar, no prazo de até 24
(vinte e quatro) horas a partir da identificagdo da ocorréncia, a
SMI, para fins de informagdo, a ocorréncia de incidentes de
seguranga cibernética relevantes.

§ 12 Considera-se relevante o incidente de seguranga cibernética
que afete dados sensiveis ou sistemas criticos de forma a impactar
significativamente os clientes.

§ 22 No prazo de 30 (trinta) dias, prorrogaveis por mais 15
(quinze) a pedido do intermediario, o intermediario deve
encaminhar relatério a SMI, contendo, no minimo:

| — descri¢do do incidente e das medidas tomadas, indicando o
impacto gerado pelo incidente sobre a operagdo da instituicdo e
seus reflexos sobre os dados dos clientes;

Il — cdpia das comunicagdes realizadas com seus clientes;

Il — cépia dos relatérios internos de investigacdo produzidos pelo
intermedidrio ou por terceiros sobre a analise do incidente e as
conclusGes dos exames efetuados; e

IV — os aperfeigopamentos de controles identificados com o
objetivo de prevenir, monitorar e detectar a ocorréncia de
incidentes de seguranga cibernética, com o estabelecimento de
cronograma de implementacao, se for o caso.




wudiéncia Publica

Justificativa

Sugestdo meramente formal a fim de apresentar claramente os objetivos da nova Instrugdo Normativa.

Sugestdao meramente formal, apenas para deixar a sentenc¢a mais clara.

A Lei de Proteg¢do de Dados Pessoais (Lei 13.709/18 - "LGPD") foi publicada em agosto de 2018 e prevé o vacatio legis de 18 meses. No
entanto, a CVM ja demonstrou a importancia que da ao tema incluindo na Minuta de alteragdo da Instrugdo CVM n2 505/2011 ("Minuta")
novos artigos relacionados a seguranca das informagdes.

O art. 5-A da Minuta traz o cadastro dos clientes e requisitos minimos de auditoria para garantir que o rastreamento das inclusdes, alteracoes
e exclusGes de dados sejam suficientemente identificaveis. O art. 35-E traz, especificamente, as regras de tratamento e controle de dados tal
qual é exigido pela LGPD.

Entendemos que a LGPD é aplicavel tendo em vista seu art. 32:

"Art. 32 Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacgdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territério nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional."

Sendo assim, os intermediarios devem tomar as medidas legais estabelecidas da LGPD, que também traz algumas definicGes importantes:
"Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

[...]

X - tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgao, classificagdo, utilizagao,
acesso, reprodugdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificagdo, comunicagao, transferéncia, difusdo ou extragao;

Xl - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a




O prazo de 45 (quarenta e cinco) dias nos pareceu longo, considerando as 24 horas para comunicagdo prevista no caput. Assim, sugerimos
que o prazo seja de 30 dias, prorrogaveis por mais 15 a pedido no intermediador.




