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PORTARIA CVM/PTE/N° 60, DE 20 DE ABRIL DE 2022

Dispde sobre o uso seguro de midias sociais.

O PRESIDENTE da COMISSAO DE VALORES MOBILIARIOS, no uso das atribuigdes
que lhe sdo conferidas pelo art. 7° do Regimento Interno, aprovado pela Resolugdo CVM n° 24, de 5 de
margo de 2021, considerando o disposto no Decreto n® 9.637, de 26 de dezembro de 2018, ¢ no art. 8°,
Inciso I, da Instru¢do Normativa GSI/PR N° 6, de 23 de dezembro de 2021, ¢ tendo em vista deliberacao
do Comité de Governancga e Gestdo Estratégica - CGE de 20 de abril de 2022,

RESOLVE:

Art. 1° A presente Portaria estabelece as diretrizes de seguranca da informagdo para uso
seguro de midias sociais no que se refere aos perfis institucionais no ambito da Comissdo de Valores
Mobiliarios - CVM.

CAPITULO I - DAS DISPOSICOES PRELIMINARES

Art. 2° Para os fins desta Portaria, serdo considerados os conceitos constantes do Glossario
de Seguranca da Informacao, aprovado e atualizado por portaria do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

Art. 3° Os perfis institucionais da CVM tém os seguintes administradores, nos termos do
art. 8°, inciso II, da Instrucao Normativa GSI/PR n°® 6/2021:

I — perfil CVM: Titular da Assessoria de Comunicacao Social - ASC; e

IT — perfil CVM Educacional: Titular da Superintendéncia de Protecdo e Orientagdo aos
Investidores - SOI.

§ 1° Propostas de novos perfis institucionais poderdo ser submetidas a apreciagdo do
Comité de Governanca e Gestao Estratégica — CGE, acompanhadas de justificativa e parecer da equipe de



que trata o art. 6° desta Portaria, bem como de manifestacdo do Comité de Seguranca da Informagao —
CGSIN, quanto aos aspectos de seguranca da informacao.

§ 2° Nos casos de férias ou outros afastamentos legais ou regulamentares, os titulares de
que tratam os incisos I e II serdo substituidos pelos respectivos substitutos eventuais ou por outros
servidores especificamente indicados pelos titulares.

Art. 4° Os perfis institucionais mantidos em midias sociais deverdo ser administrados e
gerenciados por equipes compostas por servidores efetivos ou empregados publicos em exercicio na
CVM.

§ 1° Quando ndo for possivel seguir o disposto no caput, a equipe podera ser mista, com a
participacdo de servidores exercentes de cargos em comissdo ou colaboradores, desde que sob
coordenacdo e responsabilidade de servidor efetivo ou empregado publico.

§ 2° A declaragdo da situacdo de impossibilidade de que trata o § 1° cabera ao
administrador do respectivo perfil institucional.

CAPITULO II - DA ESTRUTURA DE GESTAO DAS REDES SOCIAIS

Art. 5° Devera ser criada, mantida e disponibilizada para consulta interna, sob
responsabilidade do gestor de seguranca da informacdo, a lista de perfis institucionais e de contas
institucionais associadas, com as seguintes informacdes, por perfil:

I — rede social onde a conta foi criada;
IT — identificacdo da conta (login);
IIT — superintendéncia (ou 6rgdo equivalente) responsavel;

IV — servidor efetivo responsavel pela gestdo da conta institucional (gestor da conta
institucional); e

V — lista de agentes publicos envolvidos na gestdao da conta.

Art. 6° A equipe de administragdo e gestdo de perfis institucionais em midias sociais sera
composta por:

I — agente responsavel pelo uso seguro de midias sociais, designado pelo Gestor de
Seguranca da Informacao;

IT — gestores das contas institucionais existentes, definidos no Art. 5°, Inciso I'V; e

III — titulares da Assessoria de Comunicagdo Social (ASC) e da Superintendéncia de
Prote¢do e Orientacdo aos Investidores (SOI).

§ 1° A equipe de que trata o caput sera gerenciada em regime de rodizio, com prazo de um
ano, entre os responsaveis pelos perfis institucionais existentes.

§ 2° Servidores, empregados publicos, colaboradores e estagiarios que atuem no ambito da
CVM poderao ser convidados para participar de reunides realizadas pela equipe de que trata o caput.

§ 3° Nos casos de férias ou outros afastamentos legais ou regulamentares, os membros da
equipe de que trata o inciso III serdo substituidos nos termos do § 2° do artigo 3°.

CAPITULO III - DAS COMPETENCIAS



Art. 7° Compete a equipe de administracdo e de gestdo de perfis institucionais em midias
sociais:

I — criar, alterar, excluir e controlar os perfis institucionais em midias sociais da CVM;

I — remover, tdo logo tome conhecimento, postagens que atentem contra a seguranga da
informacgao, por meio do gestor da conta institucional;

IIT — elaborar relatorio mensal sobre a utilizagdo de midias sociais sob sua administracao e
apresentar ao gestor de seguranca da informagao da CVM;

IV — indicar as regras especificas de conformidade com a LGPD e as demais regras
aplicaveis no caso;

V — propor procedimentos para o gerenciamento de incidentes institucionais relacionados
ao uso de midias sociais, a serem aprovados pelo CGSIN; e

VI — definir e executar procedimentos de verificacio de contetido, incluindo aspectos
visuais de cada perfil institucional.

Paragrafo unico. O relatorio mensal de que trata o inciso Il do caput devera conter, no
minimo:

I — o total de contas criadas e excluidas;
IT — o total de seguidores registrados; e

IIT — a quantidade de postagens realizadas e removidas.

Art. 8° Compete ao administrador responsavel pelo perfil institucional:

I — propor e executar procedimentos que devem ser adotados para o fim de se prevenir ou
corrigir casos de postagens que possam prejudicar a imagem de autoridades ou de 6rgdos ou entidades da
administracao publica federal, inclusive por meio do uso do recurso de moderagdo de mensagens;

IT — definir os prazos de permanéncia de postagens conforme os objetivos do perfil
institucional, zelando pela atualizacdo das mensagens postadas, considerando risco de seguranca da
informacao em virtude de postagens com informacdes desatualizadas;

IIT — organizar, internamente, os fluxos de criacdo e gestdo de contetido, considerando os
objetivos que determinaram a criagdo do perfil institucional; e

IV — zelar pela manutencdo dos padrdes visuais especificos do perfil, conforme as contas
institucionais onde esta presente e os objetivos que levaram a sua criagdo (publico-alvo).

Art. 9° Compete ao agente responsavel pelo uso seguro de midias sociais:

I — gerenciar, acompanhar e analisar, de forma continua, as praticas de uso seguro de midias
sociais, com relacdo aos aspectos de seguranca da informacao;

IT — verificar se a presente Portaria estd sendo plenamente observada ou, quando for o caso,
se ha necessidade de revisado do referido ato normativo;

IIT — promover cultura de uso seguro de midias sociais e realizar as a¢gdes de seguranca da
informacao cabiveis nesse contexto no ambito da CVM;

IV — elaborar relatorio que contenha a descri¢ao dos incidentes de seguranga ocorridos em
perfis institucionais em midias sociais € as medidas de corre¢ao adotadas, bem como encaminhé-lo ao
gestor de seguranga da informagao para conhecimento; e

V — avaliar a existéncia de politicas e procedimentos de seguranga da informagdo e de
privacidade por parte da empresa proprietaria ou gestora do aplicativo de midia social.

Art. 10. Compete ao gestor de seguranga da informacao:

I — propor agdes para melhoria continua da gestdo do uso seguro de midias sociais;



I — fomentar o fortalecimento da cultura da seguranga da informac¢ao na CVM, no que diz
respeito ao uso seguro de midias sociais;

IIT — designar o agente responsavel pelo uso seguro de midias sociais;

IV — instituir e coordenar a equipe responsavel pela elaboracao e pelas revisoes da presente
Portaria;

V — apresentar a0 CGE e ao Comité de Seguranga da Informag¢do — CGSIN o relatdrio
sobre a utilizagdo de midias sociais de que trata o inciso III do art. 7°;

VI — encaminhar para aprovacao, nos termos das regras aplicaveis, propostas de revisoes da
presente Portaria; e

VII — verificar o cumprimento das disposigdes da Politica de Seguranga da Informacao da
Autarquia.

Art. 11. Compete ao Comité de Gestdo da Seguranga da Informagao (CGSIN):

I — analisar os riscos de seguranga da informagdo provenientes da presenga da CVM em
midias sociais;

Il — promover agdes para tratar os riscos de seguranga da informacdo provenientes da
presenca da CVM em midias sociais;

IIT — deliberar sobre propostas de revisdes da presente Portaria antes de sua remessa ao
CGE para aprovagao;

IV — promover a participacdo de recursos humanos em acdes de capacitacdo ou
profissionalizagdo em temas relacionados ao uso seguro de midias sociais;

V — analisar os relatérios de que tratam o inciso III do art. 7° e o inciso IV do art. 10; e

VI — assessorar na implementacao das a¢cdes de seguranca da informacao para o uso seguro
de midias sociais.

Art. 12. Compete ao CGE:
I — aprovar revisdes da presente Portaria;
IT — designar novos administradores de perfis institucionais em midias sociais;

III — autorizar a criagdo e o encerramento de contas institucionais em midias sociais,
considerando aspectos de conveniéncia, oportunidade seguranca da informagao; e

IV — designar componente organizacional responsavel por conta institucional.

CAPITULO IV — DAS DIRETRIZES DE SEGURANCA DA INFORMACAO PARA O
USO INSTITUCIONAL DE MIiDIAS SOCIAIS

Art. 13. Apenas servidores, empregados publicos ou colaboradores devidamente
autorizados pelo gestor da respectiva conta poderdo realizar postagens em midias sociais em contas
institucionais.

Art. 14. Informagdes classificadas ou de acesso restrito ndo poderdo ser publicadas em
midias sociais.

§ 1° Eventual classificagdo de assuntos postados devera ser informada ao administrador de
perfis institucionais em midias sociais, a fim de que sejam tomadas as providéncias necessarias para
garantir o cumprimento do disposto no caput.



§ 2° A publicacao de dados pessoais em midias sociais devera observar o disposto na Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), e em normas correlatas.

Art. 15. Os servidores, empregados publicos e colaboradores ndo poderdao disponibilizar
nas midias sociais institucionais contetido considerado inapropriado, estando o infrator sujeito as sancdes
previstas na legislagao.

§ 1° Considera-se conteudo inapropriado, entre outros, material:
I — ofensivo;

II — obsceno;

I — pornogréfico;

IV — sexualmente sugestivo;

V — abusivo;

VI — discriminatorio;

VII — difamatério;

VIII — ameacador;

IX — de 6dio;

X — que infrinja a Lei n® 7.716, de 5 de janeiro de 1989;
XI — que infrinja as leis de propriedade intelectual; e
XII — que infrinja as leis de privacidade.

§ 2° Ao receber qualquer material como os descritos no § 1°, por meio de um perfil
institucional em midia social, incluindo links de acesso para o material, o servidor, empregado publico ou
colaborador devera comunicar o fato ao administrador de perfis institucionais em midias sociais, para que
sejam adotadas providéncias junto ao agente responsavel pelo uso seguro de midias sociais.

Art. 16. E vedada a utilizagdo de contas institucionais em midias sociais para fazer
recomendagoes profissionais ou que visem a promogao de produtos ou empresas.

Art. 17. Deverao ser buscadas alternativas que permitam o rastreamento dos responsaveis
pela publicagdo de conteudos nas contas institucionais, evitando-se, quando possivel, o uso de contas
compartilhadas de acesso as midias sociais.

CAPITULO V — DAS DISPOSICOES FINAIS

Art. 18. Esta Portaria sobre o uso seguro de midias sociais devera ser revista em até dois
anos ou sempre que ocorrer alteracao relevante da Instru¢ao Normativa GSI/PR n° 6, de 23 de dezembro
de 2021.

Art. 19. A presente Portaria entra em vigor em 02 de maio de 2022.

MARCELO BARBOSA



Presidente

SU PER l’i‘\ Documento assinado eletronicamente por Marcelo Santos Barbosa, Presidente, em 20/04/2022,
GOVERR L= | as 17:48, com fundamento no art. 6° do Decreto n° 8.539, de 8 de outubro de 2015.
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