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1.

Introducao

O risco cibernético consiste num tdpico cada vez mais presané&ademia @os foruns de

reguladores internacionais de mercado de capitkiisy de mais recentemente apareesrpautas
regulatéras dos diversos paisd3estacase &ntre 0S motivos pamssa crescente preocupagao
maior relevancia dos processos automatizados no mercado de capitaisotesaelfaceta de

risco sistémico, principalmente quando é considerada a intercorm@o os diferentes

participantes dandustria financeira.

Além da consulta da literatura académica e produzida por organismos internacionais, foi utilizado
guestionario conduzido com alguns participantesndecado de capitais brasileino intuito de

se obter, d forma exploratéria, a percep¢do dos jurisdicionados da CVM em relacdo a riscos
cibernéticos em suas atividades, bem como alguns contornos das praticas vigentes de
gerenciamento de riscos cibernéticos.

Dessa formap presente estudo busca evidenciar agm@ao quanto a riscos cibernéticos e
principais préaticas de gerenciamento de riscos através da andlise das respostas do questionario &
luz da bibliografia consultada.

Para tanto, além destapitulo introdutério, o trabalho é dividido em cinco capit@osapitulo 2
apresenta os objetivos perseguidest estudo e apresenta parte da bibliografia utilizada.

O capitulo 3 trata das referéncias utilizadas para elaboragdo do questionéario, exibindo as
motivacdes e divisbes adotadas para o conteudo abordado nel

O proximo capitulo expBe como se constituiu a amostra de participantes do mercado consultada,
isto é, intermediaridee administradores fiduciarios, e a metodologia empregada @aralise de
percepcéo de risco.

O capitulo 5, o principal desse estudb,voltado para analise dos resultados obtidos no
guestionario. Ele é subdividido em 4 se¢Bes que versam sobre toolttesido coberto pelo
survey,isto €, i) um panorama de praticas de gerenciamento de riscos cibernéticos adotadas pelos
participants, ii) percepcdo acerca das ameacgas, iii) percepcdo acerca da priorizacdo de
componentes de governanca e gerenciamento de riscos cibernéticos, e iv) percepcao quanto a
atuacao do regulador.

O ultimo capitulo voltadaas conclusdesdiscorre sobre os principais résdos obtidos nas
andlises efetuadasbuscando ressaltar fragilidades reveladas e acdespqderiam ser
estimuladas.

Além dos capitulos citados acima ainda integmtrabalhoBox explicativos com resumo dos
principais assuntos abordados no capitudaedtulos de anexos contendo as versbes do
guestionario enviado e todos os mapas de calor gerados para andlise da percepg¢ao de riscos.

! Especificamentaeferese as corretoras, distribuidoras de valores mobiliarios e custodiantes.



2. Objetivos do trabalho

10 Nos ultimos anos, o tema risco cibernético vem ganhando importancia nos féruns internacionais
de regladores de mercados financeiresde capitaisno esteio da tendéncia de crescente
automatizacdo de processos operacionais de seus jurisdicionados. Com o0 aumento da
automatizacéo e dependéncia dos sistemas de informacao,-selmiteaior probabilidade, ioa
ocorréncia e sofisticacdo de ataques que explorem as vulnerabilidades associadas (Bank of
International Settlements, 2014, ﬁ.l)

11 Discutese também nos féruns internacionais a faceta de risco sistémico possuida pelo risco
cibernético. Essa caracterista ocorredevido adiversasrazdes tais como o tamanho dos
participantes, sua complexidade, o alto gtalnterconexdo da industria,alta dependéncia dos
servicos de infraestruturas financeiras para aimgidede operacional do mercadodesafios
oriundos da fragmentacao jurisdicional dos merca@leadulkar 2013, p.11 e p.21)

12 Outro fator que colabora para essa faceta é a possibilidade de ataques por motivos distintos de
ganho financeiro puro, no qual a disposicao ideoldgica para desestabilizéenoasfinanceiro
poderia incentivar ataques as infraestrutuideni p.4). Ou seja, a estrutura de incentivos € mais
complexa, envolvendo fatores de cusiibjetivoaos agressoresdem p.1415).

13 Como ilustracdo dessa preocupacasuymveyde 2013 condudo pela IOSCO em conjunto com a
WFE (dem 2013, p.3) aponta que 89% das infraestruturas de mercado abordadas consideram que
o crime cibernéticmo mercado de capitais pode ser considerado um risco sistémico.

14 Algumas jurisdi¢Bes ja adotaram ac¢fes no derdee reforgar a ciberseguranca no ambito de seu
mercado de capitais. Por exemplo, nos EUA, a SEC ja possui auditorias operacionais focadas em
tecnologia e cibersegurarfige o 6rgdo regulador dos servicos financeiros do estado de Nova
lorque ja editou umormativo sobre cibersegurafghio Ambito da Unido Europeiama diretiva
sobre ciberseguranca foi aprovama 2016 com efeitos sobre bancos, infraestruturas de mercado
e contrapartes centriisEm Cirgapura, oMAS’ adotou requerimentos para mitigacaorigeo
tecnoldgico em conjunto com um guia prescritivo de melhores Fatica

15 Considerando o contexto de movimentagéo internacigmalse coaduna com relevancia do
tema para o mercado de capitaifio apresentados nesttudoos resultados de uguestonario

2 Bank of International Settlements (201@pmmittee on Payments and Market Infrastructures: Cyber resilience in
financial market infrastructures

3 Tendulkar, R. (2013)Cybercrime, securities markets and systematic.riskint Staff Working Paper of the IOSCO
Research Department and World Federation of Exchanges.

*Ver: <httpsi/www.sec.gov/ocie/announcement/CybersectRitsk-Alert--Appendix--4.15.14.pdf. Acesso em
06/07/2017.

® Ver:< http://www.dfs.ny.gov/legal/iregulations/adoptions/dfsrf50@ut>. Acesso em 06/07/2017.

® Ver:< http://eurlex.europa.eu/legal

content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG&®¢:1 :2016:194:TOE. Acesso em 06/07/2017.

" Monetary Authority of Singapore (MAS)

8 Ver:< http://www.mas.ge.sg/regulationsindfinancial stability/requlatoryand supervisoryframework/risk
management/technolodaisk.asp%. Acesso em 06/07/2017.

® Aqui, além do caréater sistémico apontado anteriormente, o chamado risco cibernético também tras preocupacdes
reladonadas a estabilidade de mercados e protecao de investidores.
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http://www.mas.gov.sg/regulations-and-financial-stability/regulatory-and-supervisory-framework/risk-management/technology-risk.aspx

( survey ronduzido com alguns participantes do mercado de capitais brasiteit@ objetivo
de se obter, de forma exploratorapercepcao dos jurisdicionadds CVM em relacdo aiscos
cibernéticos em suas atividagebem como alguns contomodas praticas vigentes de
gerenciamento de riscos cibernéticos

16 Ou seja o presente trabalho tem o intuito de contribuir para uma investigagao inicial acerca do
tema, buscandentendek relacionans principaisriscos cibernéticos a luadndustrigbrasleira,
bem como as principais ferramentas empregadas pelos jurisdicionados para mitigacdo desses
riscos. Vale destacar quealém do questionario e da bibliografia consultada, entrevistas com
jurisdicionados foram realizadas de modo a elucidar questfesificas e aprofundar no tema
para além do abordado sorvey

17 Dessa forma, partir das informacdes obtidasito aos participantes do mercaglda analise dos
resultados serd@apresentadas algumas concluséegliisa detrazer subsidios para compreensao
do temae paraatuacéao futura deste 6rgdo regulador.

18 Vale, nesse moment@ontuar que o formato de questionario foi escolhido por permitir uma
avaliagdo qualitativa da percepcao de risco, além de ja ter sido utilizado em iniciativas anteriores
analogas.

19 Antes de se prosseguir se faz necessario ter uma definigdo de risco cibernétinorteattmido
contetdodo estudo Nas definicdes de risco cibernético referenciadas na literatmaultada
(dentro da perspectiva do mercado de capitais), existe coneergénreasdefinicbes propostas
Por exemplo, em trabalhos da FINRA (2015, 1,3BIS (2014, p.14} e I0SCO (2016, p.iv¥.
Assim sendo, neste trabalho, projs@eutilizar a definicdadotada pel®OSCQ

fiCyber risk refers to the potential negative outesmssociated with cyber attacks. In turn,
cyber attacks can be defined as attempts to compromise the confidentiality, integrity, and
availability of computer data or systent®

20 No proximo capituloserdoapresentads os principais elementos balizadores admstrucdo do
guestionario no intuito de expogsumidamente a motivagéo e contexto dos temas abordados no
survey.

1 Financial Industry Regulatory Authority (2015)Report on Cybersecurity PracticesDisponivel em:

<https://www.finra.og/file/reportcybersecuritypractices. Acesso em: 12/04/2017. Neste trabalho, obsseva

Cyber Security as the protection of investor and firm information from compromise through thanwslkole

or in parti of electronic digital media, (e.g., comtpts, mobile devices or internet protodmsed telephony

systems) . ACompromised refers to a |loss of data con
! Neste trabalho, obsense:

i Cy ber -A tircumstance or event with the potential to intentignalt unintentionally exploit one or

more vulnerabilities in an FMId&éds systems resulting
1210SCO (2016). Cyber Security in Securities Marketan | nt er nati onal Perspecdki ve:
coordination efforts.
BARi sco ci beseao®potenciais reswtédesrnegativos associados a ataques cibernéticos. Por sua vez, ataques
cibernéticos podem ser definidos como tentativas de comprometer a confidencialidade, integridade, ideperdbil
dados ou sistemas computacionais. o0 Tradu-«o |livre.
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Box 1¢ objetivos e definicdo de riscos cibernéticos

O risco cibernético consiste num topico cada vez mais presente nos foruns de regulag
internacionais de mercado de capitaiglém de estar cada vez mais nas pautas de mudan
regulatdrias dos diversos paises. Dentre os motivos para esse tratamento especial, podemos
a maior relevancia dos processos automatizados no mercado de capitais e sua faceta de
sistémico, prirtipalmente quando é considerada a interconexao da industria financeira.

Sob a luz desse contexto, julgee pertinente a realizacdo de um questionartmnduzido com
alguns participantes do mercado de capitais brasileiro, no intuito de se obter, de for
exploratdria, a percep¢do dos jurisdicionados da CVM em relacdo a riscos cibernéticos em
atividades, bem como alguns contornos das praticas vigentes de gerenciamento de r
cibernéticos.

Para tanto, utilizarse-a nesse trabalho a definicdo da I0SQ0DX6, p.iv) para riscos cibernéticos

ORisco cibernético referse aos potenciais resultados negativos associados a ataq
cibernéticos. Por sua vez, ataques cibernéticos podem ser definidos como tentativa
comprometer a confidencialidade, integridadajisponibilidade de dados ou sistema
O 2 Y Lddzil | QRralyCaoAiapd ¢




3. Elaboracéo do questionario

21 Conforme relatadoo capitulo anterior, optese pelaelaboracdo de um questionario destinado a
uma amostra da industria sob jurisdicdo da CVM no intuito de se apreender a percep¢do desses
jurisdicionadosquanto aos riscos cibernéticos em suas atividaalésn deevidenciaralguns
mecanismos utilizados comoentes agerenciamento de risco cibernético

22 Nesse sentido, este capitulo pretende brevemente apreserftama através da quab
guestionario foi construid® os principais temas de interesse abordados nele.

23 A literatura basica que subsidiou a deffiicdo escopo do questionario abordou trabalhos
produzidos por reguladores e organizacdes internacionais, como, por exemplo“|@3E€)
FINRA', SEC’, OFR® e SIFMA", além do aproveitamento timbalhos resultantege surveys
ja realizado da literaturaeacadémia sobre o assunto

24 Os modelos de quiésnario enviados se encontramo Anexo | e serdo referenciadosnforme
pertinenté’.

25 Seguindaos objetivos definidos para esse estedom base na literatura consultadgtouse em
dividir o questionério enréspartesque serdo apresentadas ao longo das proximas subsgEcoes
percepcdo de risco acerca das ameacas ciberndijcasapeamento de préticas prioritarias e
vigentes de governanca e gerenciamento de riscos cibernétig@djacédo do 6rgao regulado

3.1. Parte AT Percepcdo acerca das ameacas

26 A primeira partedo questionario foi construida no sentido de captpercepcéo de risados
respondentesspecificamentecarca dos seguintes tépicos gerais

9 Quem séo os possiveis criminosisto é,a) pessoaddicas externas a companhia; b) pessoas
fisicas internas; c) pessoas juridicas; d) ataques dependentes de maquinas programadas
(Abotsod); e) outros.

14 10SCO (2016); Tendulkar, R. (2013); CPMI/IOSCO (2016)idance on cyber resilience for financial market
infrastructures.

15 Bank of International Settlements (2014)

18 Financial Industry Regulaty Authority (2015)

7 Office of Compliance Inspections and Examinations (20M8)ional Exam Program Risk Aleiolume IV, Issue 4

18 Office Of Financial Research (201Tybersecurity and Financial Stability: Risks and Resilieridisponivel em:
<http//www.financialresearch.gov/viewpohnpiapers/2017/02/15/cybersecurdpdfinananciaistability/>. Acesso em:
12/04/2017.

19 Securities Industry and Financial Markets Association (20B4inciples for Effective Cybersecurity Regulatory
Guidance Disponivelem: <http://www.sifma.org/issues/item.aspx?id=8589956%cesso em: 12/04/2017.

20 Além disso, todo o material de apoio as conclusdes dos resultados do questionario, como mapasyddiaasoe,
tabelas se encontrardo no Anexo lIl, e serdo referenciados conforme pertinente.



http://www.sifma.org/issues/item.aspx?id=8589951691

27

28

29

30
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9 O porqué dos ataques (motivacdes de cripm)exemplo, a) ganho financeiro do agressor; b)
espionagem comneial; c) retaliacdo seletiva contra a firma; d) ataques de cunho ideoldgico; e)
exibicionismo; f) outros.

9 Os processos operacionais especificos de cada grupo de reguladaspsdgréam ocorrem
0s ataquespor exemplo, para intermediarios, processdatives a cadastros de clientes,
home brokers, etc.

1 Os possiveis tipos de atague a serem executados: a) DDoS (negacdo de servi¢o); b) phishing;

c) invas&o/exploracdo de vulnerabilidades sistémicas; d) engenhari&:secatros.

Ou seja, buscese compeender e perfisde criminoso, de motivacdo, de alvo e de ataque que
tendem a gerar maiores preocupacoesrs setores do mercado de caphiagsileio.

Estabelecerarse duas facetas no que tange a percepcédo de risco cibepagticoada topico
compado o conjunto de perguntas da primeira parte do questionario, isto €, pequentses
referenciam a®) atividades préprias do reguladaas b) atividades dos pares da industria e
parceiros comerciais diretos.

A intencdo em se utilizar essas duas facetggistifica na medida em que a percep¢ao quanto a
um determinado risco cibernétioas proprias atividades pode ser diferente da percepcao de risco
em relacdo ao mercado, istoutn participante pode se considerar mais preparado frente a um
determinadoisco que seus pareviee e versa.

Especificamente, percepcao de risatbernéticofoi obtida em duadimensdes, probabilidade e
impacta Vale observar que percepcdo quantorobabilidade de ocorréncia deser respondida
ja considerando agréaticas wentes de gerenciamento de risco cibernétaoinstituicdo
respondentee 0 impacto deve seauferido considerand@e a hipétese de materializacdo do
ataque.

Essa percepcado de risatentro de cada faceta e para cada topaapbtida via solicitagdo de
ordenamentode opcdes partindese da ameaga consideradaais relevantepara a menos

relevantede forma acondicionaro questionado a hierarquizassim, fornecendomaindicacao

clara de percepp de prioridade entre as @eg dispoiveis.

3.2 Parte BT Governanca e gerenciamento de riscos cibernéticos

32

33

Na segunda p&e do questionério, 0 objetivé obtera visdo quant@ priorizacdo e em certa
medida,quanto aimplementacdo por parte dagisdicionadosde componentegeraisde uma
estrutura de gerenciamento de riscibernéticos

Esta parte se tornou a mais extem® questionario devida importancia em se obter uma
fotografia mais detalhadgue mdesseindicar o que os profissionais de Tl e seguranca da

%l Resumidamente, engenharia social consistétiza de manipulacdo psicolégica de pessoas para a execucéo de acdes
ou obtencéo de informacdes confidenciais
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informacéo das instituicdes respondentes consideram mais importante em termos de governanca e
gerenciamento descos cibernéticG

34 Para estruturar as quest@gsouse por utilizar dramework de seguranca da informacdo NfST
Ele € um dos principais frameworks de seguranca da informacadaneplmente citado na
bibliografia consultada. N frameworkbuscase edruturar a seguranca da informacdo em cinco
funcdes essencidfsi) identificacdo de riscos) protecaceiii) deteccdo de vulnerabilidades; iv)
resposta as ameagas/) recuperacade ativos

35 A identificagdo de vulnerabilidadesonsiste num exercicioedcompreensédo das atividades da
organizacao, associando as atividades e processesiciais aissdoda instituicdoaos ativos
criticos queos suportame, a partir disspanalisar probabilidades e impactos de ataques sobre os
mesmos. Os processos de idfeacao tendem ter carateestratégico

36 Por sua vez, ©processos de protecdo sédo aqueles que efetivamente intentam preventivamente
mitigar ou transferir risco e garantir a salvaguarda dos ativos criti@snanutencdo das
atividades essenciais. Os pesgsos de prote¢do tendem a ser mais técnicos.

37 Os processos de detdo consistem em dar conhecimetgmpestivo auma ameacga ou um
ataquematerializadce, a partir dissplidar com oproblema. Ou seja, consiste numa atividdde
carater maiseativa Estes processolambém tendem a ser de cunho basti@ateico.

38 Tratandese dos processos de respostestespartem de uma ameaca/ataque detectaddea
probabilidadede ataquga se manifestque em grande medididam comprocessos dearater
técnicoque vsam atuar nimitacdo dompactodo ataque verificado

39 Por fim, os processos de recuperacdo focam em garantir a resiliéncia da institugtaararra
situacdo dos ativos processos/atividades atatus quovigente anterior a materializacdo da
ameacakaque.

40 Tendase disposto essas func¢des principlsNIST e seus respectig itens, de forma anéloga a
outras partes do questionario, solicisrique os participantes ordenassanitens dispostos em
cada questda partir de Al1l0 ¢ domecendd, assim, omaai herarquialdee v a r
prioridades.Ja omapeamento de praticas vigentes, por suaderse com base em questdes do
tipo sim/ néo.

41 Ainda nessa parte do questionarioonsiderotse a importancia estratégica dos temas
treinamentatapacitacd@ governanca, sendo elglso de abordagens mais especificas ao longo
dessa secdadado o grau de importancia desses tgraas mitigacdo de riscos

42 Adicionalmente, no contexto da interconexdodos grupos de jurisdicionadosom as
infraestruturas de mercadnegociacao e pésegociacao)guestionotseacerca dgercepcao de
efichcia das medidas de seguranca da informacdo tomadas por tais infraestruturas.

2 |sto é, de maneira a conformar uma fotografia da visdo dos especialistas em seguranca da informacéo da industria
guanto as melhores préticas de governanca e gerenciamento de riscos cibernéticos. Vale observar que o intuito ndo foi
guestionar sobre quais dasficas ordenadas e priorizadas o respondente possuia implementado em sua instituicdo, mas
0 que ele considera como mais relevante.
23 . H

https://www.nist.gov/cyberframework
2 Ver NIST (p.8). Disponivel emhttps://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity
framework021214.pdf Acesso em: 14/06/2017.
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Especificamente, fosolicitado que os questionados apontassem sua percepegzadesses
mecanismos atvés daima escala defetividadepré-definida”.

3.3. Parte C 1 Atuacdo do 6rgéo regulador

43 Finalmente,na terceira etapdo survey os jurisdicionadogoram questiomdosacerca de sua
percepcaale eficaciade possiveis medidas seremadotadas pelo reguladem seu ambito de
atuacaotendo em vista a mitigacéo dos riscos cibernéticos

44 Entre asopcdesestdoinclusad® a) atuacdo através de normativos direcionados a seguranca
cibernética b) atribuicdo de novas responsabilidades para a autorregulata@coes
educacionaisd) apoio a féruns de discusséo envolvendo indastria e regulagogespoio ao
estabelecimento de redes de compartilhamento de informacao sobre ataques cibernéticos

45 Vale destacar quenuito emborao questionanento sobre possivei acdes doeguladortenha
intuito de trazer subsidios para avaliagidre a atuacdo regulatorias resultadogjue serédo
apresentados reecdo ;do possuem de forma isolada o cond&o de definir os caminhos a serem
seguidos pela autarquéarespeito d tema.

% Ver quesiio 25, itens A e Bo Anexo .
% \/er quesio 26no Ane |.
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Box2 ¢ Elaboracdo do questionario

Y

Com relagdo a montagem do questionario, 0 mesmo encorttea dividido em trés partes|
principais. Na primeira, buscese averiguara percepcdo de risco acerca das ameag
cibernéticas dos jurisdicionados considerando duas facetas de percep¢do: a) em relagédo
proprias atividades e b) em relacdo aos pares da industria e parceiros comerciais diretd
percepcdo de risco para uma série de tépicos foi demandada através de hierarquizagém
levando em conta a probabilidade de materializacdo como o impacto associado ao atd
cibernético.

Na segunda parte, questionararse 0s jurisdicionados tanto sobre as préaticas de gerenciame
de riscos cibernéticas consideradas prioritarias quanabee praticas vigentes de gerenciament
de riscos cibernéticos.

Com relacdo a primeira etapa, os processos de gerenciamento de riscos cibernéticos 1
divididos tendo como referéncia o framework NIST, este composto por processos
identificacdo de risos (processos mais estratégicos), protecdo de ativos, deteccdo de ames
resposta as ameacas e recuperacdo de ativos. Com base nas divisdes e subdivisd
framework, questionaramse os jurisdicionados acerca da importancia relativa de ca
componente @ processo de gerenciamento de riscos cibernéticos.

Y

Com relacdo a segunda etapa, com base na literatura consultada, fseoem questdes
associadas principalmente a governanca de riscos cibernéticos dentro da organizacao

guestdes ligadas a treinamente capacitagdo de funcionarios para lidar com tais riscos. Por f
no contexto da interconexdo do mercado de capitarpiestionouse acerca da percepgao d
eficacia das medidas de seguranca da informat@madas pelas infraestruturas de mercado coj
as quas os participantes fazem negécios.

Finalmente, numa terceira etapa do questionario, averigga frente aos jurisdicionados quai
seriam, em sua opinido, as formas mais eficazes de atuacdo do 6rgéo regulador para fazer
ao cenario de riscos cibern&s. Novamente, buseae hierarquizar as respostas obtidas.
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4. Amostra e metodologia de analise de risco

46 A fim de atingir os objetivos previstos para esse estunltsidepu-se gie a pesquisa devia
abranger diferentes assuntosm reguladosde variadas caracteristicaatentando proveuma
fotografia da situacdo atual do risco cibernétjoe, até certa medida, capturasse a pluralidade de
estruturas observada na indastdanforme comentado no capitulo acima.

47 Os grupos déurisdicionados que integraram a amostiam compostopor: d administradores

fiduciario$’ e b) intermediérios, isto é, corretoradistribuidoras de valores mobiliarics
custodiantes

48 A amostra totatle respostafoi composta po#7 administradores fiduciarios4¥ intermediarios
sendo que em alguns casosstituicbes pertencentes ao mesmo grupo econdmico foram
guestionadasm ambos 0s grupos

49 Osjurisdicionadogitados acima forardefinidospor envolverenparticipantes @m forte grau de
automatizacdeem suas atividadesletendoinformacgfes sigilosag valiosas ebre clientes e
operacOegpotenciaisalvos de risco cibernéticojpovimentandagrandes quantias financeiras e
atuando de maneiiaterconetadacom diversosutrosparticipantes de mercado

50 Tambémse podalestacar a capilaridade e interacdo do segungmgs intermediariogerante
os investidores de varejo, indicando a sua relevaaciaz do mandato de protecdo dos
investidores detido pela C\Vi¥l

51 No intuito de se demarcar um corte metodoldgico da amostgarticipantes dengbos 0s grupos
foram divididos a partir de variaveis representativapalee, criandese duas categoriasstintas
participantes de porte pequeno e grande.

52 Quanto aos critériopara essa divisaaefiniv-se que os administradores fiduciaridsram
considerados grandes caso pdssem sob sua administracdo valor igual ou superior a R$ 10 bi e
mais de 100 fundd% J& os intermediarios foram considerados grandes caso possuissem valor
mensal & vista negociado em mercados de bolsa superior aR%. 1bi

2" Conforme definido pela Instrugdo CVM 558 de 2015.

%0 trabalho da IOSCO (2016, p.16) lembra que as companhias abertas, devido as regras de divulgacédo de informacdes
aos investidores, tendem a estar sujeitas aos critérios de materialidade. Oansejeegra geral, as companhias ja

devem divulgar informacdes sobre risco cibernético, caso sua avaliagdo aponte esse fator de risco como relevante. O
trabalho ainda aponta (p.18) que o C1 (Committee on Issuer Accounting, Audit and Disclosure) da IOSCO néo
recomenda mudancas no regimed@losurede companhias abertas devido ao risco cibernético.

# A guisa de exemplo, no més de marco de 2017, cerca de 180 mil contas de clientes pessoas fisicas de corretora:
tiveram negociacdo somente no segmento bolsa.

%0 Referente a janeiro/2017.

31 Referente a marco/2017.

32 Os critérios expostos foram definidos com auxilio das respectivas areas técnicas e ndo possuiram a pretensdo de
traduzir de forma ideal o diferencial em termos de porte dos respondentes. Resenlpec@ara tanto, seria necessario
proceder a divisdo em mais de dois grupos. No entanto, para os fins definidos para esse estudo a distingdo quanto ac
porte em dois grupos se mostrou suficiente.
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4.1. Metodologia de analise de percepcéao de risco acerca das ameagcas cibernéticas

53 Conforme jaexpostono capitulo 3 estabelecerarse duas facetas para a percepg¢do de risco
cibernéticodos jurisdicionadasa) deacordo com as atividades proprias do reguladb) de
acordo com as atividies dos pares da industria e parceiros comerciais diretos.

54 Ademais, @ modo a capturar a percep¢ao de risco pela amostra consultada, o0 mapeamento foi
construido a partir de duas dimensdgeebabilidade e impacto, sendo que:

a) a probabilidade de ocorrénalaveria ser auferida ja considerando as praticas vigeates
gerenciamento de risco cibernétaas reguladogpréprias e estimadas para os pares)

b) o impacto deve sexuferidq considerandse a hipétese de materializacdo do ataque.

55 Assim, com baseanherarquizacao das opcepresentadas no capitulo anteras coordenadas
de cada uma das respostas fogaojetadasdentro de uma matriz de risooja dimenséo foi
determinadgela quantidade de opcdasse ordenarA hierarquizacdo forequeridaem orgem
crescentesendo queim numeranenorsignifica hierarquia e percepc¢ao de rigtaior, tanto para
a probabilidade quanto para um impé&tto

56 Paraobten¢aalo valorordinalreferentea classificacaalo risco, com vistasa compara¢do com 0s
demais itens da @sma questddoi efetuada amultiplicacdosimplesdos pares ordenadam
matrizformada pelgrobabilidade e impacto.

57 Além disso, ovalor ordinalfinal representante dasco en cadaopcéofoi ponderado de forma
inversanente proporcional a hierarquia doupc™ de riscoque elefoi classificadg isto é uma
resposta mapeada no grupo de pior hierarquiand2xemplo de matriz 10xL,Qpor exemplo,
possui ponderacao de risco igual a 1/42 para cada resposta.

58 Vale observar que nesse exercicio as coordenadasvator ordinal de risco igual foram
agrupadas nos mesngoupode riscd”. Por exemplo, para um tépico de percepcdo de risco no
qual ha 10 opc¢des a serem hierarquizadas em cada diffeneéstruiuse uma matriz quadda
dedimensadlO, na qual ha 42 difeméesgruposde risco.

% Ver questionario no Anexo |. Especificamente, foi solicitade participantes do questionario comecar a ordenacéo
por fA10 g u eedaduegide,sighdicadpgdo de maior probabilidade ou maior impacto.

3 Especificamente, refer®e a grupo de risco o espago (ou espacos) definido pelo par ordenado composto po
probabilidade e impacto. Valores de risco iguais compdem um mesmo grupo de risco. @Brabaiao

% Por exemplo, agrupo definido como 4na Figura 01 abaixo, representa ordinalmente 0 mesma risco nos pares
ordenads, formados por (Probabilidade, Impacto), (4,1), (2,2) e (1,4). Recoshegae situacdes distintas podem
demandar classificagdo de riscos com pesos diferentes entre probabilidade e onplactoor exemplo, no caso de um
cenario em que um evento de orgdrobabilidade de materializagéo signifique maior riseteris paribu impacto, os

pares ordenados (1,4), (2,2) e (4,1) possuidampcs de valor distintos.

% Lembrandese que dimens&o aqui se refere a probabilidadepacta
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Figura 01¢ Exemplo de Matriz de Risco 10x10

Numeros dentro das células representam os grupos de risco

10 10 16 22 26 31 34 37 39 41 42

9 9 15 20 25 28 32 35 38 40 2

8 8 14 18 23 26 29 33 36 38 39

o 7 7 12 17 21 24 27 30 33 35 37
-g 6 6 11 15 18 22 25 27 29 32 34
g’ 5 5 10 13 16 19 22 24 26 28 31
4 4 8 11 14 16 18 21 23 25 26

3 3 6 9 11 13 15 17 18 20 22

2 2 4 6 8 10 11 12 14 15 16

1 1 2 3 4 5 6 7 8 9 10

1 2 3 4 5 6 7 8 9 10

—_—
Risco maximo Probabilidade

59 Assim, ®m base na ponderacdo de risco calculada para cada resposta, pseceedorma a
construir mapas de calor, com a intencdo de avermuaiamalmentepara quais op¢des demtde
um determindo topico a percepgao de risco feajoritariamentelassificada como elevada pelos
respondenté§

60 Com istg um mapa decalor de um determinado tdpico, para uma determinada faceta de
percepcdo de risco (atividades proprias ou em relac8opaces da inddstria e parceiros
comerciais diretosfpi construido deixandas diversas opc¢dele resposta no eixo horizontabe
grupas de risco no eixo vertic&l

61 A construcdo do mapa dealor foi analoga para as questdes que somente demandavam do
regppondente uma ordenacdo de acordo com a relevancia (prioridade) dos itens em comparacgéo
com os demais.

62 As analigs de prioridade e relevancia do capitblatilizaram, exceto quando mencionado o
contrario, a soma do valor de todas as células (ja pondexad&zo) para um mesmo tépioo
sentido deapontar o ranqueamento geral das opg¢des. Ou seja, um topico pode ter sido

370 valor ordinal fim | de cada c¢c®l ul a, representado pela cor na n
agregada da célula, explicado acima, em relacdo a quantidade de respostas que apontaram para aquela classificacao
risco. Ou seja, o preenchimento de umaledieria valor ordinal de risco maior conforme houvesse mais respostas dentro
daquela célula e conforme a célula possuisse maior proximidade do risco maximo (mais proximo do eixo).

% Uma matriz de risco com dez opcBes a sehéemarquizadas emrobabilidale e impacto (10x10), geraria, por
exemplo,um mapa de calor com 42 grupos no eixo verticalrespondentes aos distintos grupos de risco que a
multiplicac&o dos pares de risco e retorno poderia gesaforme ilustradoma Figura @ abaixo.
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considerado o primeiro na hierarquizagf@oal aindaguenao tenha obtido a maior pontuac&o n
célulaque representa a maior percepcéaisca”.

Figura 02; Exemplo de mapa de calor representativo de risco

Percepgao de risco em relagdo aos pares e parceiros comerciais diretos - Formas de Ataque

n/Risco

Percepgio de Risco
(cresce para baixo)
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Obs: Os retangulos com coloragdo mais avermelhada signifiedm itens ranqueados como de maior risco. Retdngulos em branco significam
gue nenhum respondente classificou o item naquele respectivo grupo de risco.

63 Vale, mais uma vez, destacar que a analise foi efetuada, tendo em vista algumas determinadas
dimensdes, isto é,edtro de cadajuestdo e itens da quest@malisouse a amostraedforma
agregada dividindo-a de acordo com o tipo do participante (administrador fiduciario e
intermediario) e de acordo com o porte do participante (pequeno e grande).

64 Chegouse a um total de 44 mapas de calor para suportar as seguintes conagpreBedgadas no
proximo capituloa serem reportadas, 0s questdo disponiveiso Anexo |l

65 Adicionase que cada respondente poderia ou néo fazer parte de um determinado conglomerado
financeiro. Caso houvesse mais de um respondente por conglomerado finafmam
el iminadas respostas exatament e Unicgpareepcdpol( A dup
conglomerado (porém possibilitando divergéncigsernas de opinido levandese em
consideracdo quii observado com@rética comum em grupos conglora€osque a instancia
decis6riamaxima responsavel pelas fungbes de seguranca da infornssjd@ mesmanas
empresas que compdenmesmo grupo econdmico.

% Tratandese de andlise de dados ordinais e qualitativos, em alguns casos consileslevante analisar, além do
valor agregado de todas as células que comp®8e a matriz de risco, o valor apenas da célula de maior risco, ou apenas
valor agregado de células de risnais altg dependendse do caso.
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5. Resultados

66 O capitulo presente é dedicadardlise das resposteexolhidas no questionariorieiramente

seré apresentado um panorama de determimaidisas concernente® gerenciamento de riscos
cibernéticos de maneira a prover uma fotografies gg@aicas adotadas pela industria sec¢éo

5.2 serd comentado o que se pode apreender com regspeitoepcdo de risco acerca de ameacas
cibernéticas. Em seguididaremos coma percepcao de prioridades dentro dos componentes da
estrutura degovernanca egerenciamento de riscos cibernéticéor fim, analisaremos as
respostas que tangem a eficacigdssiveis atuacfes do 6rgao regulador.

5.1. Panorama de praticas de gerenciamento de risco cibernético

67

68

69

70

Nesta subsecdo serdo apresentados os resultados das questbes referentes a alguns iten
componentes mais comuns de uma estrutura de gerenciamento de risagiicds, no intuito
de se apresentar um panorama das atuais praticas mais adotadas pela industria.

Iniciandose pelos frameworks utilizados para modelar o gerenciamento de riscos cibernéticos,
demandotse que os respondentes indicassem em um# [séadefinida quais frameworks sdo
utilizados pela instituicao.

Pelas respostas péde ser observado que a maioria dos administradores e intermediérios grandes s
utilizam de, pelo menos, dois tipos de framewovies {igura 03abaixq.

Ja para os respondentespiEjueno porte € notavel a relevante parcela (45% do total) que ndo
possui framework implementado em suas institui¢oes.

“0 Especificamente as opgdes eram: i) COBIT; ii) NIST; iii) 1SO; iv) Atualmente ndo ha framework implementado; e v)
outros (especificar).
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Figura 03; Frameworks utilizados

Administradores Fiduciarios Intermediarios
B Mais que trés l .

M Possui trés '

m Possui dois

mS6 IS0

M S6 Outros

 Atualmente ndo ha
framework
implementado

71 Ademais, foi objeto de questdo especifica a instituicdo de Politicaalfovoltada ao
gerenciamento de riscos cibernéticos cobrindo ndo somente itens de tecnologia, mas também
processos e pessoas. A frequéncia de atualizacdo formal dessa politica também foi perguntada.

72 Os resultados apontam que 78% da amostra (83% dosisitiatiares e 74% dos intermediarios)
possuem politica formalmente instituida. Esse é um resultado positivo a luz das recomendacdes da
grande maioria dos relatérios que enfatizam a importéncia da instituicdo de politicas voltadas ao
gerenciamento de risceibernético$..

73 Quantoa periodicidade de atualizacdo dessas politicas é visivel que a pratica no mercado se
concentra em atualizagcdes com frequéncia no maximo anual, obsesearalevante parcela cuja
periodicidade de atualizagdo é semestral ou meaofoene ilustrado no grafico abaixo.

“l No capitulo 2, h4 exemplos de trabalhos que destacam a relevancia da adodamefpotitica de gerenciamento de
riscos cibernéticos.
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Figura 04 Periodicidade de atualizacdo formal das politicas internas de
gerenciamento de riscos cibernéticos

Administradores Fiduciarios Intermediarios

@ Nunca foi atualizado ‘ !
@ Anualmente

Pequenos

@ Semestral ou menor

@ Outra periodicidade

74 Um dos itens que normalmente € constante de uma politica de riscos cibgréé&imstituicdo
de uma matriz de segregacdo de fungBes em relacdo as responsabilidades de gerenciamento de
risco cyber, isto é, a pratica de se adotar divisbes de funcdes e definicdo de segregacbes sobre
processos pertinentes a gestao e governancaeéiloa.

75 A questdo especifica sobre esse item aponta que, de forma geral, as instituicdes consultadas
adotam uma matriz de segregacdo de fungdes. No entanto, edrsejue ao descriminar a
andlise por instituicdo e porte, verifisa que nos grandes essatjga € mais comum entre 0s
administradores fiduciarios, muito embora, nos pequenos, esteja mais amplamente difundida nos
intermediarios, conforme exposto pelo gréafico abaixo.
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Figura 05 Sua politica formal prevé uma matriz de segregacéo de funcées reodijz
respeito as responsabilidades de gerenciamento de risco cibernético?

Administradores Fiduciarios Intermediarios

76

77

78

79

80

@ESim

Pequenos

FPequenos ‘

M| Nao

E de interesse no contexto da governanca de gerenciamento de risco cibernético a observacéo da
estrutura organizacional adotada pela industria queonoaf a definicdo da area responsavel
pelas fun¢des de seguranga da informagé&o na instituicao.

Considerando os respondentes pertencentes a um conglomerado fiffa@8isalas instituicdes

de porte grande indicaram que as diversas funcdes relacionadasangagla informagédo sao
desempenhadas por uma éarea interna dedicada. Nos pequenos esse numero cai para 61% do
administradores e 54% dos intermediarios.

Ainda nos conglomerados, a area de tecnologia da informag&o compartilha responsabilidades de
segurancada informacdo com a area interna dedicada em 48% dos intermediarios (36% dos
administradores). A terceirizacdo parcial das atividades de seguranca de informac¢do por empresa
fora do conglomerado € adotada por 33% dos respondentes.

Ja nas instituicdes setigacdo a conglomerados, as funcdes de seguranca da informacdo se
concentram, de forma geral, na area de T.I.

Ainda nesse tépico, no intuito de qualificar o grau de relevancia da area responsavel pela
seguranca da informacéo frente a estrutura orgaaimala companhia, observse que apenas

nos intermediarios o responsavel por essas funcdes responde direta e formalmente a instancia
administrativa maxima da instituicdo, enquanto que nos administradores fiduciarios essa
disposigdo se concentra nos @egyeno porte (64%).

42 Representam 69% do total, 73% dos administradores fiduciarios e 66% dos intermediarios, de acordo com os critérios
de conglomerado financeidos préprios respondentes.
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Figura 06 A quem responde o responsavel formal pelas funcdes de seguranca da
informacéo:

Administradores Fiduciarios Intermediarios
1

M Responde direta e formalmente
a algum nivel intermediario da
estrutura administrativa da
instituicdo

|
|

Pequenos

= Responde direta e formalmente
a instancia administrativa
maxima de administracdo da
instituicdo

— ,
| -
81 Notase que a despeito dessa conformacdo, na analise sobre a existéncia de reporte formal de
ataques e ameacas cib&ticas a instancia administrativa maxima da instituicdo, vesgéogue é
pratica consolidada pela industria o repBre nivel hierarquicenais alto da instituicdo

82 Tratandese da implantacdo formal de métricas voltadas para avaliagdo da eficacia dos
mecanismos de seguranca da informagdo, observgueenquantoa maior parte (80%) das
instituicdbes consideradas gdes tem métricas implementadass participantes de porte
pequenoa adocdo de métricas ndo se trata de pratica amplamente consolidademeconfo
representado no grafico abaixo.

Figura 07- Implantagdo formal de métricas para avaliagdo da eficacia dos mecanismos
de seguranca da informacao

Administradores Fiduciarios Intermediarios

M Possui métricas

—

M Néo possui
métricas

83

4383% dos administradores fidiarios e 74% dos intermediarios adotam formalmente o reporte de ataques e ameacas
cibernéticas a instancia administrativa maxima da instituicao.
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84 Mecanismos formalmente estabelecidos como a implantacdo de plataforma paseapalise
do comportamento de pessoas com acesso a sistemas e informagdes se mostra mais difundida
entre os participantes de porte grdfidenquanto que o estabelecimento de canal para reporte/
denuncias acerca de incidentes de seguranca da inforsggadmmum entre a maior parcela dos
respondentés

85 Praticamente a totalidade dos respondentes (98%) indicou possuir plano de continuidade de
negocios formalmente estabelecido. Em relacdo a um plano de recuperacdo formalmente
estabelecido no advento de aimeteccdo de ataque, verifea que, de maneira geral, 68% dos
participantes possuem plano estabeleciiguanto qu@os pequenos essa pratica é presente em

pouco mais que a metade deles, isto é, em 57% dos administradores e em 60% dos
intermediarios?®

86 No quadro abaixo pode ser visto que dos que indicaram possuir plano de recuperacéo, o tempo
previsto para normalizagdo das operagfes ficou concentrada em no maximo duas horas para o0s
grandes e entre duas e cinco horas para 0s pequenos.

Figura 08 Tempoprevisto no plano para normalizagéo das operacdes no plano de

recuperacao
No Entre Entre
maximo |duase cinco Acima
duas cinco horase |deum
horas horas umdia |dia
Administradores | Grandes 50% 42% 8% 0%
fiduciarios Pequenos 38% 50% 13% 0%
L Grandes 47% 41% 12% 0%
Intermediarios
Pequenos 27% 67% 7% 0%

Obs: os cortes por porte sdo em relagdo a critérios definidos no estudo. Ver capitulo 4.

87 Referindese a treinamentos, a maioria das respostas (74%) apontam que em suas respectivas
instituicdes € requeradque todos os funcionarios passem por algum treinamento relacionado a
seguranca da informa¢&oEspecificamente nos intermediarios, em 70% dos grandes e 46% dos
pequenos, esse treinamento é formalmente também oferecido aos agentes autbnomos ligados a
instituicao.

88 Por sua vez, considerando a amostra agregada, a metade dos participantes ndo adota distin¢cado d
conteldo entre o treinamento para funcionarios em geral e aqueles ligados a seguranca de
informacad®, isto é, tanto a area técnica responsavel pelaaega da informacdo quanto o resto
dos funcionarios da instituicdo recebem treinamento idéntico em cerca de 50% dos respondentes.

4 0 mecanismo é adotado por 92% dos administradores e 55% dos intermediarios classificados como porte grande.
585% dos administradores e 66% dos intermediarios possuem um canal formalmente estabelecido de reporte/ deniincias
acerca de incidentes de seguranca da informacéao.
“® Para os respondentes classificados como porte grande, 92% dos administradores eimM@é¥meddgrios apontaram
possuir plano de recuperacao estabelecido.
47 Conforme era imaginado, enquanto que os participantes classificados como grandes largamente indica possuir
treinamento para todos os funcionéarios (100% dos administradores e 86% duedi#g0s), nos pequenos cerca de
60% apontam possuir treinamento para toda a instituicdo (64% dos administradores e 60% dos intermediarios).
80 corte por porte ou por tipo de instituicdo apresentou pouca diferenciacdo nessa quest&o.
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5.2.

89 Quando questionados sobre os tipos de treinamentos especificos sobre seguranca da informacac
desempenhados nos ultimos 12sewede atividades, verifis® que nos grandes é praticado uma
combinacdo de programas internos, seminarios e eventos e cursos de curta duracao.

90 Nos pequenos, as acdes de treinamento sdo concentradas em programas internos e em 26% da
respostas ndo ha agde treinamento voltadas a segurancga da informagéo.

91 Na questaaque tratasobrecertificacdo da equipe de seguranca da informacgéo, demaadelé
requisito para atuacdo na equipe de seguranca da informat@engdo de alguma certificacao.

Pelas respsiasverifica-se que a maior parte dos respondentes aponta que ndo € requisito ter
alguma certificacadO quadro abaixo sumariza as respostas recebidas sobre certificacdes.

Figura 0% Certificacdo necessaria para a equipe de seguranca da informacgé&o

reN?J(i)sio TIA CISM,
quist CISSP | csAou| CEH | outro
possuir Security
e CRISC
certificacdo
Administradores | Grandes 54% 15% 8% 0% 0% 23%
fiduciarios | pequenos 86% 4% 4% 0% 0% 7%
. Grandes 73% 14% 0% 0% 0% 14%
Intermediarios
Pequenos 96% 0% 0% 0% 0% 4%

Obs: os cortes por porte sdo em relagdo a critérios definidos no estudo. Ver capitulo 4.

92 Por fim, sobrecontratagdo de seguros especificamente para riscos cibernétidesciase que,
embora exista a contratacdo desse tipo de seguro, ele é apenas piilizaaide das instituicdes
grandes (em 31% dos administradores e 23% dos intermedfarosh nenhuma instituicéo de
porte pequentendoapontad@ossuir essa modalidade de seguro contratado.

Percepcéo acerca das ameacas

5.2.1. Sessad i Tipos de agressor8s

93 Esse t-pico foi incluso no quest, icami@seina b u:
percepcéo dorespondentg desferir ataques aos participantes do mercado

94 Quanto ao topico de tipos possiveis de agressores, na faceta de perceajsgin aenrelacédo
aos pares e parceiros comerciais direttservandese a amostra complétaconcluise que a
ameaca que tende a ser considerada mais relevante sdo os ataques de maquinas programade

9 Dos que possue seguros contratados especificamente para riscos cibernéticos sdo relatados mais frequentemente
como tipos de sinistros cobertos a perdas de terceiros, custas processuais e financeiras, gastos com marketing par
explicacdo do ocorrido, extorsdo ciberngtiperdas decorrentes da interrupcao da rede e de servigos, entre outros.

*9Ver os mapas 040 06 do Anexo Il e quesio Q1 do Anexo.

*|sto é, sem a divis&o por corte ou tipo de instituicao.
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N

(Abotso), seguida por pessoas € pospessaas fisieast e r |
internas a companhia.

95 Pessoas juridicas e outros, em sequéncia, tenderam a se localizar nas extremidades de menor risc
da matriz. Acrescertse que as possiveis divisbes de amosetrarela@o aos pares e parceiros
ndo geraram conclusdes dispares.

Figura 10- Mapa decaloragregadé_’2 guanto ao tipo deagressores

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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96 Contudo, a mesma analise, porém na faceta de percepcdo deemisoelacdo as proprias
atividades mostra uma relevante elevacdo na percepcdo de risco oriunda das pessoas fisicas
internas, intusive com esta op¢do mostrando a maior quantidade de respostas enquadradas no
grupo de maior risco.

97 Nesta faceta, dividindee a amostra por porterifica-seuma percepcao de risco um pouco mais
elevada para as pessoas fisicas oriunda dos participasbees.

98 Dessa maneirapbservase que, no julgamento dos respondentes, h4 um viés conservador na
percepcdo de risco, considerando os controles internos sobre os proprios colaboradores menos
efetivos do que aqueles vigentes nos pares da indUstria e gaomaiterciais diretos.

99 Concluise tambénpela presenca de ulave viés de porte, levando a crer que em instituicbes
mai ores o fator fApessoasoOo pode possuir um po.l

*2|sto &, referente a amostra completa sem divisbes. Gssauapas de calor citados ao longo do texto estéo disponiveis
para consulta no Anexo Il.
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5.2.2. Sessd® i Motivacées para atagiie

100 A inclus@o desse tépico no questionario busaeeriguara percepcao dos respondentes quanto
motivacdo dositaques desferidos aos participantes do mercado.

101 Na faceta de percepcéo de risom relacdo aos pares e parceiros comerciais dimtesrvando

se a aostra completa, conchgie que a ameaca mais relevante é claramente o ganho financeiro
do agressor, ficando a espionagem comercial em segundo lugar, e a retaliagcdo seletiva contra a

firma em terceiro. Ataques de cunho ideoldgico, exibicionismo e outtoedatenderam a se
localizar nas extremidades de menor risco da matriz. Acreseemfae as possiveis divisées de

amostra, nesta faceta, ndo geraram conclusées dispares.

Figurall ¢ Mapa de caloagregadoguanto a motivacdo do ataque

Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Motivagdes Para Ataque

Percepgio de Risco
(cresce para baixo)

0.2 3
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102 A mesma andlise corbase na amostra agregada, porém na faceta de percepcdo damrisco
relacdo as proéprias atividadesostra uma elevacdo na percepcgao de risco oriunda da espionagem
comercial em relagcdo ao ganho financeiro do agressor, ainda que esta seja preponderante.

Entretanto, dividindese a amostra, encontresa dferencas

103 Na separacada amostra por porte, percebe que sdo o0s participantes de porte pequeno que
conferem algum peso relativo a espionagem comercial em relagdo ao ganho financeiro, ao passo
gue para oparticipantes de porte grande, a retaliacdo seletiva contra a firma consistiu na segunda
opcdo mais citada no grupo de maior risco. J& ao dividir a amostra por tipo de participante,

0O
0o ows®
o

percebese que sao os administradores fiduciarios que tendem a conderin pkeso relativo a
espionagem comercial, aags0 que para os intermediargoretaliacdo seletiva contra a firma foi

a segunda opcao mais citadagnopode maior risco.

*3Ver os mapas 07 a® doAnexo Il equestadQ2 do Anexo |
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104 A primeira conclusa@ue se advém dai que os participantes tendem a possuir pedepde

risco mais acentuadas a respeito de espionagem comercial quando consideram suas préprias
atividades do que quando consideram as atividades dos pares e parceiros comerciais diretos.

105 Concluisetambémque, em relacdo a percepcao de risco nas préiiadades, muito embora

no agregado o ganho financeiro do agressor seja a ameaga que mais preocupa os respondentes, h
perfis diferentes com relacédo a segunda ameaca mais relevante.

106 Um intermediério de porte grande seria o perfil com uma percepc¢ascdentais acentuada em

favor da retaliagdo seletiva contra a firma, enqugntum administrador fiduciario de pequeno

porte seria o perfil com uma percepcdo de risco mais acentuada em favor da espionagem
comercial. Ou seja, h& outro indicativo de que estituicdes de porte grande a percepcao de

ri sco associada ao fator ipessoasd seja rel
pequenas.

5.2.3. Sessd@®i Processos operacion@partes afetadds

107 Bus@mu-seaveriguar quais processos/ partes afetaddnsenais visados por ataquessferidos

aos participantes do mercado, em sua percepgfin,. a amostra por si s ja era dividida por tipo
de participante, uma vez que os processmsimtermediarie sdo distintos dos processos dos
administradoesfiduciarios.

108 Iniciando a analise pelos intermediarios, na faceta de percep¢éo deoriscelacdo aos pares e

parceiros comerciais diretoobservand@e a amostra completa, percealge primazia dos
processos relativos a cadastros de clientes, com os sistefinaseleroker ocupando a segunda
colocacao na priorizagéo da percepgéao de risco.

109 Todavia, quando se analisa a faceta de percepcao de risoelag@o as proprias atividades

outros processos ganham relevancia. O processo de transmissao de ordens ultraistessm®s
de homebroker e os processos de liqguidacdo ganham relevancia relativa.

¥ \Ver osmapasl3ao 20 do Anexo Il e questd&d3 a, para administradores fiduciario, e QPdra intermeigrios, do

Anexo |
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Figural2 ¢ Mapa de calor quanto aos processe partes afetadas
Intermediarios, percep¢éo em relacéo aos pares e parceiros

Percepgao de risco em relagao aos pares e parceiros comerciais diretos - Processos de Intermedidrio
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Figura 13 Mapa de calor quanto aos processesartes afetadag
Intermediarios, percep¢édo em relacdo as préprias atividades
Percepgio de risco em relagdo as préprias atividades - Processos de Intermediario
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110 Quando se divide a amostra, nas duas facetas de percepcéo de riscosspeaitpbea variacdo
de perfil. Os intermediérios grandes tendem a possuir uma percepcao theais@evada para
os sistemas de homebroker, em relacdo aos demais processos, quando comparados com Os
intermediarios pequenos. Os Ultimos, por sua vez, tendem a possuir percepc¢ao relativa de risco
superior para 0s processos de transmissdo de ordensdadé@pn quando comparados com 0s
participantes grandes.

111 Em suma, verificase uma percepc¢ao de risco mais acentuada acerca dos sistemas de homebroker
dos pares e parceiros comerciais diretos do que em relagdo aos proprios sistemasseConclui
também que, nito embora 0s processos cadastrais tendam a ser o maior risco, ha perfis
diferentes no que toca o seglo processo de maior riscoitdrmediaris de porte grande
concentran relativamente mais preocupacdes sobre os sistemas de homebroker, enquanto que
intermediarios pequenos possuem percepcdes relativas de risco mais acentuadas para 0S processo
de liquidacéo e transmissao de ordens.

112 No que tange os administradores fiduciarios, na faceta de percepgédo dmmscelacdo aos
pares e parceiros comerciaisedrs observandae a amostra completa, percelgeprimazia dos
processos relativos a cadastros de clientes e de processos de movimentagdo financeira, ambos
com uma percepcao de riscos muito proxima e bem a frente dos demais processos.

113 Quando se analisafaceta de percepcao de risem relacdo as proprias atividagdassituacéo €
praticamente a mesma, com algum incremento de relevancia para 0os processos de marcacao a
mercado de ativo. Por fim, quando se divide a amostra, nas duas facetas de percepgés) de r
ndo se constata diferencas relevartagelacéo a porte

114 Disso podese concluir que os processos cadastrais, tanto para administradores quanto para 0s
intermediarios, sdo cruciais do ponto de vista da percepcdo de risco, podendo haver
diferenciac@s de perfil no caso dos intermediarios, quando se leva em conta seu porte.

5.2.4. Sessad i Formas de atagtre

1M5Esse t - -pico foi incluso no question8rio busc
participantes do mercadale acordo com a percepc¢adosdprofissionais de seguranca da
informac&o das instituicbes respondentes

116 Quanto ao tépico de possiveis formas de ataque, na faceta de percepcao de nistaz@oraos
pares e parceiros comerciais diretobservandee a amostra ogpletapodese afirmarque ha
uma leve priorizagao relativa do itenvasdo/exploragédo de vulnerabilidades.

117 Considerando apenas respostas enquadrad&@gupms Cujo risco € maigra segnda opcao mais
priorizada foiengenharia social.

*5Ver os mapas 21 ao 2 Anexo Il equestido Q4Anexo |
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Figural4 ¢ mapade calor quanto as formade ataqueg percepgéo em relagdo aos
pares e parceiros comerciais diretos

Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Formas de Ataque
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118 A mesma analise, porém na faceta de percepcao deensoglacao as proprias atividagdesstra
uma elevacdo na percepcdo de risco oriunda da engenharia social, especiaknente s
considerarmos apenas as respostas enquadradas dentro do grupo de maior risco da matriz.

Entretanto, dividindese a amostra, encontresa disparidades.

Figura 15 mapa de calor quanto as formas de ataqgeercepgdo em relacéas
préprias atividades

Percepgao de risco em relagdo as préprias atividades - Formas de Ataque

Percepgao de Risco
(cresce para baixo)
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5.3.

119 Dividindo a amostra por porte, has duas facetas de percepcdo de risco,-gergebepara 0s
participantes de porte grande a engenharia social foi considerada a ameaca com maior percepgao
geral de risco e foi também a op¢do mais presente no grupo de edodai matriz. Aindaa
analise pomporte, nas duas facetas de percepcao de risco, paeehre para 0s participantes de
porte pequeno ha uma leve priorizacdo relativa da ameaca de invasdo/exploracdo de
vulnerabilidades.

120 Dividindo a amostra por tipo departicipante, quando se concentra nas respostas dos
administradores fiduciarios, hd uma pequena diferenca nos resultados quando se observam as
duas facetas possiveis de percepcado ao risco. Numa analise de percepc¢ao de risco com relagdo ao
pares e parceiseo comerciais diretos, a mesma tende a ser um pouco maior para a
invasdo/exploracdo de vulnerabilidades, ao passo que em relacdo &s proprias atividades, a
percepcéo de risco tende a ser um pouco maiorpbéshinge negacdo de servico do que para
invasao/gploracdo de vulnerabilidades.

121 Finalmente, dividindo a amostra por tipo de participante, nas duas facetas de percepcao de risco,
quando se concentra nas respostas dos intermediarios, vegifipae a engenharia social foi
considerada a ameaga com maiacppcao geral de risco e foi também a opcdo mais presente no
grupo de maior risco da matriz.

122 Dessa maneira, percebe que, no julgamento dos respondentes hd uma percepgao de risco maior
no que toca os ataques de engenharia social com respeito as ptipidasles do que com
respeito as atividades de pares e parceiros comerciais diretos.

123 Concluise ainda que exista um viés de porte, devido a preocupacdo mais acentuada com a
guestdo da engenharia social nas instituicdes grandes em relacéo as peqaedas)déeamente
a crer que em institui-»es maiores o fator #fj
gue o fator fAsistemasd na percep-«0 de risco:¢

124 Por fim, notase também um viés de tipo de instituicdo, com a percepcdo de riscos acerca da
engaharia social sendo mais relevante nos intermediarios do que nos administradores fiduciarios.

Governanca e gerenciamento de riscos cibernéticos

5.3.1. Componentes da estrutura de gerenciamento de riscos ciberféticos

125 Em primeira ordem, buscese auferir junto @s jurisdicionados quais das cinco funcdes
principais seriam prioritariagidentificacdo de riscos, protecdo, deteccdo de vulnerabilidades,
resposta s ameacas e recuperaigativoy’’, além de um item gerakferente Zpoliticas de
governanca formais

% Ver os mapas 27 ao 2 Anexo | e questido Q5o Anexo |

" Ver discuss&o no capitulo 3, subsecao 3.2.

%8 Observase que em I0SCO (2016)essaltdo o papel da governanca corptiva fAppropriate governance is at the
heart of any effective cyber security framework.1 OSCO (2016, p. vii).
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126 Os resultados mostram que, observased@ amostra completa, na percepcdo dos questionados, a
existéncia de estruturas e politicas de governanca formais para direcionar o gerenciamento de
riscos cibernéticos é o passo chave. Em segundo lugar, ficariammcesgws de identificacdo de
possiveis vulnerabilidades, depois seguidos por processos de deteccdo de vulnerabilidades,
protecdo de ativos, recuperacdo de ativos e resposta as ameacas detectadas.

Figura 16 Mapa de calor quanto aosaenponentes da estruturale
gerenciamento de riscos cibernéticos

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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127 Dividindo-se a amostra por tipo de participante, veriieaque para os intermediarios os
processos de deteccdo invertem sua prioridade com o0s processos de protecdo, especialmente
guando se consideram as resposiae colocam esses processos nos dois primeiros niveis de

hierarquia.

128 A mesma observacgdo é valida ao dividir a amostra por porte de particqpaigenotese que 0s
de pote grande tendem a priorizas processos de deteccdo em favor daqueles de pratigde
se refletiracerca das possiveis causas dessa prioriZzaégmssivetogitarque em certos casos
uma resposta mais rapidaefetivaseja maisimportante do que umtentativa de prevengao

incerta

129 Podese concluir, portanto, que os jurisdicionadao menos na percepcao de prioridades, tendem
a considerar processos mais estratégitak,como estruturacdo de governanca formal e
identificacdo de vulnerabilidades, mais cruciaisqde 0s processos mais técnicos e reatidos.
entendido quedaqui surge a abertura para uma maior investigacéo tednoasentido de
guestionar sobre aficacia dessa percepcao de prioridades freateusras possibilidades de

priorizacéo.
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5.3.2. Identificacdode vulnerabilidadé3

130 Dentro da funcéo de identificacdo de vulnerabie®gderivamas subfuncdes oridias do NIST
em 6 subfunc¢degerais, incluindo: processos de construcao de inventério e catalogacao de ativos
de risco da companhia, mapeamento da comunica¢ao organizacional e do fluxo interno de dados,
processos de hierargaicdo doinventario de ativos de riscalefinicdo clara € papeis e
responsabilidadesdentificacdo propriamente dita de vulnerabilidades associadas aos ativos de
ri sco e 0 uso de f dhreatinteligandcea)s ndoe ¢ ddentifidaxidiyo® ndce a

131 Os resultados mostram que, observasgl@ amostra completa, na percepcéo dos questionados, a
definicdo clara de papeis e responsabilidades € o procedimento prioritario pasalaguada
identificacdo de vulnerabilidades, seguido por uma boa cgéstde inventario e catalogacéo de

ativos de ri sco da companhi a. Ap- s i sso, C
intelligenced) e 0 mapeamento da comunica-«o
identificacdo propriamente dita de vatabilidades e a hierarquizagcédo do inventario ficando em
altimo lugar.

Figura 17¢ Mapade calor quanto ddentificagéo de vulnerabilidades
Percepgio de Prioridade - Identificagdo de Vulnerabilidade e Ameagas
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132 Ainda considerando a amostra agregada, obsernsmdagnas as respostas que incluem
subfungbes classificada® nivel mais altode hierarquia, o uso de ferramentas de inteligéncia
teve a segunda colocacdo, de onde se pode concluir que muitos participantes consideram a
utilizacdo estratégica do conhecimento como primordial no processo de identificacdo de
vulnerabilicades.

133 Dividindo-se a amostra por tipo de participante, verifieaque para os intermediarios, o uso de
ferramentas de inteligéncia é considerado o segundo item mais prioritario, ao passo que para 0s
administradores fiduciarios esse item é apenas o guaitoprioritario.

*9Ver os mapas dotBao 32do Anexo lle questio Q@lo Anexo |
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134 Dividindo-se a amostra por porte de participante, verdigaque o uso de ferramentas de
inteligéncia perde importancia relativa especialmente no caso de participantes pequenos. Para os
ultimos, o mapeamento da comunicacao organizacem fluxo de dados se torna o segundo
item mais relevante, sendo inclusive o item mais relevante consideyande respostas
classificadas nos doigveismais altodde hierarquia.

135 Podese concluir, portanto, que os jurisdicionados, na percepcao dielgulies, tendem a colocar
a definicdo clara de papeis e responsabilidades num patamar diferenciado. As principais
diferengasse encontramrmo uso de ferramentas de inteligéncia, a qual encontra maior apelo
relativo entre intermediarios e participantes déomporte. Resta dlvida se esse procedimento ja
€ de fato priorizado nas praticas vites das instituicbesou setrata de umobjetivo a ser
perseguido.

5.3.3. Protecdo contra ameaas

136 Dentro da fungéo de identificacdo de vulnerabilidades, agrupsegaas subfucdes oriundas do
NIST em 13 subfunc¢des mais geraisnforme ilustra éabelaabaixa

Figura 18¢ Itens da questdo sobrée protecaocontra ameacas
Medidas de controle de acesso fisico e virtual, tanto para usudrios quanto para processos e dispositivos

Construgdo de um mapa de segregacao de fungdes
Treinamentos para funcionarios e parceiros cujos objetivos principais incluem criar cultura de seguranca de informacdo de
acordo com politicas e procedimentos estabelecidos

Controles apropriados para prote¢do de informagdo em transito e ou repouso (ex: criptografia, autenticagdo forte)

Proteg¢do contra vazamento de dados confidenciais

Mecanismos de checagem de integridade para verificagdo de software, sistemas e informagdes

Separagdo de ambientes de produgdo e desenvolvimento/ homologagdo

Configuragdes de segurancga definida para sistema operacionais, banco de dados, dispositivos de rede e celulares

Armazenamento (backup) e destruicdo de informagdo de forma condizente com as politicas de seguranca

Seguranga cibernética inclusa nas praticas de recursos humanos (ex: contratagdo, demissdo e canal de denuncias)

Plano de gerenciamento de vulnerabilidades desenvolvido e implementado
Processos de manutengdo e reparo de sistemas, software e hardware sao realizados de acordo com as politicas e

procedimentos de seguranga da informagao estabelecidas
Registros de auditoria/ log documentados, implementados e revisados de acordo com as politicas de seguranga da informagao

Mecanismos de protecdo contra ameaéas

estabelecidas

1. Itens selecionados a partir dos processos de protegdo do NIST

137 Os resultados mostram que, observasel@ amostra completa, na percepcaoqi@estionados,
medidas de controle de acesso consistem no principal procedimento para a protecdo d&.ameacas

138 Dentre as demais alternativas mais consideradas, encesgraionfiguracbes de seguranca
adequadamente definidas, procedimentos de armazenameabiup de informagéo, controles
para protecdo de informagdo, treinamentos para funcionérios e parceiros e um plano de

9Ver os mapas 330 35do Anexo Il equestdo @ do Anexo |
®1 Estudo da Verizomle 2013 afirma que mais de um terco dos ataques analisados naquela oportunidade envolveram
ataques fisicos em conjunto a ataques virtuais, dai a importancia das medidas de controle de acesso em ambos o
ambientes (Tendulkar, 2013, p.20).
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gerenciamento de vulnerabilidadalesenvolido e implementadoVale ressaltar ainda que
seguranca cibernética no contexto de praticadersos human®se registros de auditoria/log
Nao constaram como praticas prioritarias.

Figura 1% Mapa de calor quanto a protecéo contra ameagzbernética

Percepgao de Prioridade - Mecanismos de protegiao contra ameagas

n/Prioridade

Percepgio de Prioridade
(cresce para baixo)

139 Ainda que as medidas de controle de acesso sejam a principal pratica em todas as divisdes de
amostra, podemos encontrar algumas diferengas no que diz respeito a importancia das demais
praticas, a depender do corte.

140 Dividindo-se a amostra por tipo de participante, percebegue para os administradores
fiduciarios, a seguranca cibernética no comtese praticas de recursos humares: muito
menos prioridadeo que para os intermediarios.

141 Constatese ainda que as praticas de armazenamento e backup de informacéo séo relativamente
mais importantes no contexto dos intermediarios do que dos admimiegdiduciarios.

142 Chegase a mesma conclusdo com respeitmportancia relativa das praticas de armazenamento
e backup de informacdo e da existéncia de um plano de gerenciamento de vulnerabilidades
desenvolvido e implementado, estas duas mais impor{ert@participantes de porte pequeno.

143 Podese concluir que com respeito a prote¢éo, uma medida de caratestratisgicpas medidas
de controle de acesso, domina o cenario de prioridades. A questao do armazenamento e backup de
informacéo ganha importarcrelativa no espectro de intermediarios pequenos, em comparacao
com administradores fiduciarios grandes, dando a entender que a disponibilidade da informacéo
para continuidade das atividades tende a ser mais relevante no primeiro grupo.

%2 Esse item diria respeito a praticas de seguranca cibernética quando da demisséo e contratacdo de funcionarios, além
do monitoramento dos colaboradores. Por exemplo, uma boa pratica consistiria em restringir o acesso a informacfes e
sistemas de um funcionéario no iniacle um processo de demissao, de forma a evitar retaliacdes seletivas e roubo de
informacgoes.
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144 Por fim, ressaltese quea seguraga cibernética no contexto de praticas de recursos humanos nao
consta como prioritéria, especialmente en@dministradores fiduciarios.

5.3.4. Deteccdo de ameaéas

145 Dentro da funcéo de identificacdo de vulnerabilidades, agrupseaas subfungbes oriundas d
NIST em 5 subfungbes mais gerais, incluindo: deteccdo tempestiva de atividade anémala e
subsequente avaliacdo de impactos potenciais, monitoramento peridédico e verificacdo da
efetividade de medidas tomadas, processos de detecgdo continuamente tesbaicasrados,
papeis e responsabilidades bem definidos e comunicacdo as partes apropriadas.

146 Os resultados mostram que, observasel@ amostra completa, na percepgédo dos questionados, o
monitoramento periddico e verificacdo da efetividade de medidas toncadastui pratica
prioritaria, seguid pelos processos de detec¢do continuamente testados e aprimorados e detecgéo
tempestivale atividade an6mala e subsequente avaliacdo de impactos potenciais. Os processos de
comunicagao sdo 0s menos prioritarios, depos papeis e responsabilidades bem definidos.

Figura 20 Mapa de calor quanto a@eteccédo de ameacas

Percepgao de Prioridade - Detecgao de Ameagas
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147 Dividindo-se a amostra por tipo dastituicdq ndo séo verificadas alteracdes relevantes nas
conclusdes obtidas para a amostra agregada. JA na d¢oisgmrte, verificese que para 0s
participantes de porte grande, a subfuncdo de deteccdo tempistatividade andmala e
subsequente avaliagdo de impactos potenciais que se encontram em segundo lugar na ordem de
importancia (inclusive com o maior nimete respostas com a maior prioridade), enquanto que

%3 Ver osmapas 36 ao 380 Anexo lle questdo @ do Anexo |
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para 0s participantes de pequeno porte, essa importancia cabe aos processos de deteccac
continuamente testados e aprimorados.

148 Assim sendo, podse concluir que, com base na hierarquizacdo fornecida gekstionados,
pode haver deficiéncias no processo de comunicacdo quando da deteccdo de uma ameaga,
inclusive aos 6rgaos reguladores, o que no limite poderia prejudicar os procedimentos de resposta.

149 E também possivel constatar que uma subfuncdo de camdier estratégico (papeis e
responsabilidades bem definidas) nao é prioritaria na deteccdo de ameacas. Por fim, instituicdes
grandes aparentam conferir maior valor a tempestividade da detec¢cdo de uma ameaca do que
instituicdes pequenas.

5.3.5. Resposta a ameacasecuperacio de ativds

150 Dentro da fungéo de identificacdo de vulnerabilidades, agrupsgaas subfun¢bes oriundas do
NIST em 7 subfun¢des mais gerais, incluindo: planos de resposta e recuperacdo definidos,
realizacdo de testes nos planos de respostauparacdo, coordenagcdo da comunicagdo com
stakeholdersreporte voluntario aostakeholderscontencéo e isolamento da ameaca e analise
forense posterior.

151 Os resultados mostram que, observasel@ amostra completa, na percepgdo dos questionados,
uma medid de carater mais estratégico, a existéncia de planos de resposta e recuperacao
definidos, consiste no processo principal, seguido pela contencdo e isolamento da ameaca e da
realizacdo de testes nos planos de resposta.

152 O processo de reporte voluntario aiakeholderspor sua vez, foi 0 menos prioritario. Os
resultados, nessa fung¢éo, ndo apresentsigmificante sensibilidada@os cortes na amostra.

% As duas Ultimas fungdes foram agrupasasi. Veros mapas 39 ao 4lb Anexo lle questido Q@lo Anexol.
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Figura 21¢ Mapa de calor quanto aos etanismos de resposta e recuperagao

Percepgio de Prioridade - Mecanismos de Resposta
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153 Portanto, conclugse que no quenge aespostaa ameacas e recuperacao de ativos, uma medida
de carater mais estratégico consiste no processo principal. Além disso, o processo de
comunicacgdao, inclusive aos 6rgaos reguladores, novamente nao € prigrddeado consistir
numa vulnerhilidade.
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Box3 ¢ Governanga e gerenciamento de riscos cibernéticos

Na averiguagdo ds praticas prioritarias no processo de gerenciamento de risco cibernét
partiuv-se doF NI YSG2N] dabL{¢é¢ yI O Gl f &selenehicdarqiZadag]
sendo que novamente a amostra foi dividida por porte e tipo de instituig&o.

Como conclusBGes gerais das analises, hA uma tendéncia geral de priorizacdo de fung
subfunc¢des mais estratégicas, como elabora¢do de governanca formal e identificacao de rig
Apreendese também uma falta de priorizagdo no que se refere aos processos de comunid
de ameacas, inclusive ao 6rgao reguladpndendo consistir numa vulnerabilidadéNovamente
encontraramse perfis distintos de hierarquizagédo a depender do porte da instituicdo e do tipd
participante.

Como exemplos dessas afirmacgdes, podemos citar:

1 A elaboracdo de politicas e estruturas formais de governanga e a identificacdo de r
tendem a serem consideradas as fung¢des prioritarias em todas as divisdes de amostr
entanto, participantes intermediarios e de porte grande tendem a considerar a deteccad
ameacas mais relevante do que os processos de protecdo de ativos.

1 Ao menos napercepgédo de prioridades dentro da funcédo de identificagdo de riscag
subfuncgédo cdefinicdo clara de papeis e responsabilidadegncontrase num patamar
diferenciado. As principais diferengas tendem a se encontrar no uso de ferramentas
inteligéncia, aqual encontra maior apelo relativo entre intermediarios e participantes (
maior porte.

1 Quanto a funcdo de protecéo, as medidas de controle de acesso sdo a principal pratic
todas as divisbes de amostra. J&4 a seguranga cibernética no contexto de gsate recursos|
humanos ndo consta como prioritaria, especialmente entre os administradores fiduciar
podendo consistir em uma vulnerabilidade

1 Quanto a funcao de detecgdo, @nonitoramento periédico ea verificagdo da efetividade de
medidas tomadas remete a subfuncdo prioritaria. Com base na hierarquizacao fornec
pelos questionadosnédo ha prioridade na subfuncade comunicacdo gando da deteccéo de
uma ameagcaPor fim, instituicdes grandes aparentam conferir maior valor & tempestividg
da deteccaade uma ameaga do que instituicdes pequenas.

1 Finalmente, no que toca a resposta a ameacas e recuperacdo de ativos, uma medig
carater mais estratégico, a existéncia de planos de resposta e recuperacao definidos, co
no processo prioritario. Além dso, o processo de comunicacdo, inclusive aos 06rgi
reguladores, novamente ndo € prioritério.
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5.4.

5.3.6. Plataformas de negociacio e {pésociacdd

154 Por fim, aaveriguacdo da percepc¢ao de risco com relacdo as plataformas de negociagdo e pés
negociacdo as quais os participantes estdoogatofoi também objeto de questionamento aos
participantes

155 Solicitouse aogespondentegue simplesmente apontassem, dentro de uma escalafjmiéa,
qual sua percepcao da eficacia dos mecanismos de gerenciamento de riscos cibernéticos que
ambas os$ipos de plataforma empregam.

156 Dessa forma, sem divisdo de amostra, condaigue a maioriados participantes considerou a
efic8cia dos mecarmilgdmmds fMmeln gor amud efsm@&difaer en -
guando se dividiu a amostra por partetipo de participante.

157 Ou seja, 0 questionario fornece evidéncias de que as plataformas de negociagéEgeqagao
ndo ensejam percepgdes criticas em termos de risco cibernético aos participantes do mercado de
capitais brasileiro.

Parte C - Mapeamento de percepcdo quanto a atuacdo do 6rgéo regulador®’

158 Nessa parte do questionarimuscouse auferir junto aos jurisdicionados quais seriam as formas
mais eficazes de atuacdo do 6rgéo regulador caso 0 mesmo intentasse mitigar riscos de segurance
cibernétia®®. Vale ressaltar que a metodologia utilizada foi a mesma utilizada rimexies de
préticas prioritarias.

159 Seis formas basicas de atuacao foram consideradas: atuacées com base da edi¢cdo de normativos
atribuicdo de novas responsabilidades a autorreguidgémercado, agcdes de cunho educativo,
apoio a féruns de discussdo envolvendo industria e reguladores, apoio ao estabelecimento de
redes de compartilhamento de informacd&smade outras formas de atuagédo que poderiam ser
especificadas pelo respondente.

160 Os resultados mostram que, observasgl@ amostra completa, na percepcéo dos questionados, a
edicdo de normativos relacionados ao assunto seriam a forma mais eficaz de atuacédo, seguida por
acOes educativas, atribuicdo de novas responsabilidades a aldg&eglo mercado, apoio ao
estabelecimento de redes de compartiihamento de informacdes, apoio a féruns de discussdo
envolvendo industria e reguladores e, finalmente, outras formas de atuacéo.

% Ver aquesiio Q25 a e bo Anexo |

® 66% dos administradores e 74% dos intermediario consideraram a efetividade dos mecanismos de gerenciamento de

riscos cibernéticos como Alto ou Médio-alto.

®’ Ver os mapas 42 ao 4do Anexo Il ea questio Q280 Anexo |.

% A inclusdo desse tema foi motivada pela sua presenca na bibliografia consultada, além do evidente interesse desse
estudo em entender a percep¢do que o jurisdicionado possui em relacdo a atuacdo do regulador. Ver, em especial, (
survey da IOSCO eronjunto com WFE, em Tendulkar, R., 2013,-p.4
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Figura 22¢ Mapa de calor quanto atuacéo do regulador
Percepgio de Prioridade - Atuagao do Regulador
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161 Muito enbora a edigdo de normativos tenha sido considerada em todos os cenarios a agdo mais
eficaz, dividindese a amostra por tipo de participante, percsgbgue para os administradores
fiduciarios a atribuicdo de novas responsabilidades a autorregulacédo @dalaontnede a ser a
segunda opcdo mais eficaz, ao passo que para os intermediarios esse papel cabe as acde:
educativas. Ressalt® ainda, quando se trata de intermediarios, o ganho de importancia relativa
do apoio ao estabelecimento de redes de comparttitande informagdes.

Figura 23; Mapa de calor quanto atuacao do regulador por tipo de participante

Percepgio de Prioridade - Mecanismos de Resposta
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162 Dividindo-se a amostra por porte garticipante, ograndes tendem a considerar a atribuicdo de
novas responsabilidades a autorregulacdo do mercadoralaegpgdo mais eficaz, ao passo que
para 0s pequenos esse papel cabe as acdes educativas. Acgesceigtgpara 0s participantes
grandes, ha uma maior importancia relativa do apoio ao estabelecimento de redes de
compartilhamento de informacdes.

163 Dessa marim, concluise que em linhas gerais os questionados consideram que a acao mais
eficaz do regulador no que tange a riscos cibernéticos seria a edicao de normativos. Vale ressaltar
gue nesse sentido a pesquisa da IOSCO em conjunto com a WFE, tendo cdivo obje
mapeamento de opinides de infraestruturas de mércaderta para a quantidade de opinides
contrérias a regras prescritivas, sem flexibilidade as novas circunstancias e que interfiram com
procedimentos internos customizados e eficazes.

164 Quanto aos grfis, percebese que intermediérios e pequenos tendem a conferir maior importancia
relativa as agbes educativas, enquanto administradores fiduciarios e grandes tendem a dizer o
mesmo a respeito sobre a atribuicdo de novas responsabilidades a autooeigutagécado. Por
fim, redes de compartilhamento de informacges tendem a ser relativamente mais priorizadas por
intermediarios e participantes de porte grande.

% |bidem.
42



Box4 ¢ Observacdes quanto disting&o de percepgéo de ripoo porte, tipo de participante e
percepc¢do de atividades proprias e dos pares

Valendose da metodologia descrita no capitulo 4, chegse as conclusbes das analises relatiyf
a percepcao de riscos cibernéticos. Quanto as mesmas, gevemsiderar que em diversog
tépicos encontraramse perfis distintos de percepc¢ao de risco a depender do porte da institui
e do tipo de participante.

Distingdes nas conclusdes também foram encontradas para um mesmo tépico dependeng
faceta de risco coriderada, ou seja, nem sempre a avaliacdo das préprias atividades coin
com a avaliacdo das atividades dos pares e parceiros comerciais diretos. Além disso, em di
tépicos, verificouse uma tendéncianaqualethy & G A G dzA cep Sa Y I A passhiam

poucomaisRS ONRGAOARIRS R2 [[dzS 2 FILG2N) aarads
Como exemplos dessas afirmacgdes, podemos citar:

1 Quanto aos tipos de agressores, muito embora no geral maquinas programadas e pes
fisicas externas sejam as maioresnfes de percepcao de risco, as pessoas fisicas inten
tornam-se mais relevantes quando se consideram instituicbes de maior porte faceta
percepcao de risco em relacdo as proprias atividades.

1 Quanto as motiva¢gdes para ataque, muito embora no geral amlya financeiro do agressol
seja a maior fonte de percepcao de risco, percedeque, nafacetaem relacdo as proprias
atividades, intermediarios de porte grande compuseram o perfil no qual a retaliacdo sele
contra a firma possuianaior importanciarelativa, enquantoconclusdo analogaeria valich
para administradores fiduciarios de pequeno porte no que tarigespionagem comercial.

1 Quanto aos pocessos operacionais passiveis de ataque, psdeconcluir queno geral os
processos cadastrais, tanto para ihistradores quanto para os intermediarios, sao crucig
do ponto de vista da percepcao de risco. Além disso, peresbeue intermediarios de porte
grande também considerarbem relevantes ameagas relativas aos sistemas de homebrok
enquanto que intermeliarios pequenos possuem percepcdes relativas de risco n
acentuadas para o0s processos de liquidagéo e transmissao de ordens.

1 Quanto as formas de ataque, muito embora no gerala invasao/exploracdo de
vulnerabilidadesseja a maior fonte de percepcdo desdo,os ataques via engenharia socid
tornam-se mais relevantes quando se consideram instituicbes de maior porte e a percej
de risco em relag&o as proprias atividades.

1 Finalmente, o questionério fornece evidéncias de que as plataformas de negociacais-e
negociacdo nao ensejam percepcdes criticas em termos de risco cibernético aos particip
do mercado de capitais brasileiro.
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Box5 - Reflexdes acerca de riscos cibernéticos em infraestrutura de mercado

Muito embora a percepcao das infraestruturas de mercado sobre riscos cibernéticos ndo tenha
coberta em questionario espafico, tal como para intermediarios e administradores fiduciarios,
relevante abordar alguns aspectos sobre risco cibernético deste jurisdicionados.

Para tanto, se valera de pesquisas anteriores e trabalhos de organizacdes internacionais sobre g
em infraestruturas de mercado, isto €, sistemas de negociacao, como bolsas, sistemas de pagal
e liquidacdo, centrais depositarias e contrapartes centrais.

O questionario da WFE/IOSCO de 2013, direcionado a esses participantes, aponta que a (
maioriadas infraestruturas abordada enxerga o cibercrime no mercado de capitais como de pote
risco sistémico, com possibilidades de forte impacto reputacional, perda na confianca, impactos
a integridade do mercado e liquidez de ativos, além das dimers@dicionais provenientes da
interconexdes sobre o sistema financeiro.

Segundo a pesquisadem, p.26), essas instituicbes estariam mais sujeitas a ataques objetiva
unicamente a interrupcdo dos servigos, ao invés de ganho financeiro do agressor, @aneasta
com as conclusdes obtidas com respeito aos entrevistados desse trabalho. Nesse quesito, a pe
da WFE /IOSCO ainda verifica que o dano financeiro direto tem sido pequeno as infraestrutur;
mercado, ainda que a ameaca seja consideradavatde.

A grande maioria dessas instituicbeddém, p.30) aponta que as instancias mais altas
administracdo estéo cientes e discutem riscos cibernéticos, e que ha planos formais para enderg
problema {dem, p.31).

Outro fator digno de mencado, é quesainfraestruturas questionadas, em sua maioria, promove
acOes de treinamento sobre seguranca da informacéo aos funcionarios com frequéncia apenas i
ou apenas uma Unica vemem, p.33). Apenas uma minoria respondeu que lidam com a questao ¢
a casg o que leva a entender que nesse tipo de participante a conscientizacdo quanto ao prob
parece ser feita de forma protocolar ou episédica.

No que diz respeito as lacunas encontradade(n, p.43), sobre as quais os 6rgdos reguladof
poderiam intentar auar, a visao das infraestruturas de mercado é no sentido de que: a) as préatica
ciberseguranca e niveis de resiliéncia poderiam ser aprimorados; b) a cooperacdo interfronte
poderia ser avancada; c) o nivel de transparéncia sobre possiveis amgagksia aumentar; e d)
poderia haver aprimoramentos no arcabouco regulatoroltada a prevencao de ataques.
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6. Conclusao

165 A partir dasanalises das respostas ao questionédobibliografia consultada das interacfes
com particimntes do rercado, este capitulo tem por objetoabrir as principais conclusdes do
estudono que tange percepc¢do de riscos cibernéticos, governanca e gerenciamento de,riscos
inclusive,a respeitala possivel atuacao da CVBkgjapor atividades de supervisdamatizacao
ou acdes educativas.

166 Partindese da analisde risco quanto processo$ mais sensiveida industriayerifica-se que os
processos cadastrais de clientes foram apontados como de maior nEmencial,
independentementeos cortes metodoldgicoempregadds. Dessa formagntendese que acdes
voltadasa mitigacdo dos riscos deveriam priorizarobustez e segurang@sses processos

167 Além dissoainda em relacaaos processos, levandeem consideracadistingdes de porte e de
tipo de participanteos processos de transmisséo e liquidacdo de orale&m possuemgrande
relevancia na percepcdo de risem intermediarios de porte pequersn passoque em
intermediarios de grande porte os processtacionados @omebrokerapresentaram elevada
priorizacdo de risco. B administradores fiduciarios os processos de movimentagdo financeira
também s&o objeto de preocupadéstacavel.

168 Uma lacuna identificada a ser trabalhada €uastdo do reportecomunicacdode ataques
cibernéticos aostakeholdere 6rdgios reguladoré$ uma vez que os resultados mostraram que o
mesmo ndo é um subprocedimento de gerenciamento de G#maméticos considerado
prioritario, muito embora o reporte de ataques ao regulador seja desejavel no contexto tanto de
supervisdo quantie identificagdo de riscos.

169 Os resultados da se¢@03 mostram queexisteuma série deulprocessosle gerenciamento de
riscos cibernéticoprioritarios a serem estimuladdsntro da industridRor exemplptendo como
parametro as fungfes flameworkNIST, constatoeseque dentro dos processos de identificagdo
de riscos, podeseia priorizar o estimul@ definicdo clara de tarefas e responsabilidade®
estabelecimento de inventarios e catalogalgisistemas dispositivos fisicos da instituicdo. Ja
dentro dos processos de protecdanadidas de controle de aceéisico e virtual emergem como
as mais relevantes.

170 Com relacdo aos processos de detedghamecgsdevese buscar asseguratempestividade na
deteccdo e subsequente avaliacdo de impactowonitoramento periédicdos ativos sujeitos a
ataques.

171 Com relacdo aos processos de resposta/recuperpidiops de resposta e recuperacdo
apropriadamente elaborados sdo a subcompoente mais rekesanestimulada.

172 Também se destaca, conforme vistose¢a®.1, aslacunas no que tange a existéncigpditicas
formalmente instituidagoltadas ao gerenciamento de riscos cibernéticoadmgéo de métricas

OVer subsecédo 5.2.3
"I Referese a cortes por porte, percepcéo das atividades préprias e da indistria e tipo de instituicdo participante.
"2\/er subsegbes 5.3.4 e 5.3.5
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para a avaliacdo da eficdcia dos mecanismos de seguranca da inforwiagioente, estas nao
sdo préticas totalmente difundidas, principalmente nos participantes de porte pequeno.

173 No que tange &reinaments dos colaboradores para lidar com os desafios do risco cibernético,
observase adequaved distincdo de contetdo de acordo com o publico #umncionarios em
geral e aqueles ligados a area de seguranca da informacao) e, em intermediarios, treinamentos
extensivos aos agentes autdnonmumincipalmente m instituicbes de pequeno porte que nao
possuem essa pratica consolidada.

174 Por fim, a respeito datuacdo do 6rgéo reguladbrconcluise que a edicdo de normativos é vista
como a foma mais eficaz de atuacdo do reguladar tentativa de mitigacdo de riscos
cibernéticos, muito emborse pondere quema normatizacdaleve levar em consideragédo a
diversdade de estruturasmodels de negocie e ndodevepossuir alto teoprescritiva

175 Ainda no mesmo topicouma atuacadoalreguladompautada em acgbes educativas também possuiu
destaque na priorizacdo, especialmenge visdo dosparticipantes de pequeno porgue
potencialmente seriam mais sensiveis a esse tipo de atuacao

3 Ver secéo 5.4
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8. Anexos

Anexo | - Questionarios enviados

Questiondrio enviado aos Administradores Fiduciarios e aos Intermediérios. (as questdes especificas a um tipo de participestémidentificadas mas
préprias questogs

Parte A — Percep¢do acerca das ameagas

As questdes seguintes listardo aspectos relacionados a riscos cibernéticos. Classifique-os de acordo com sua percepgdo sobre os riscos cibernéticos enfrentados (i) nas
atividades de sua firma; e (ii) nas atividades de seus pares da indUstria e parceiros comerciais diretos. Considere sempre sua estrutura de gerenciamento de riscos vigente
nos dois casos. Classifique a partir de "1" (mais relevante). Ndo repita nimeros na mesma coluna.

No campo Comentarios favor incluir, al ém de especifi cedigetes. do i tem “outros”, q
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Q1. Percepgio de risco: quanto aos agressores.

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (agressor com
maior probabilidade de efetuar

ataques)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (agressor cujos
ataques poderiam causar maior
impacto)

Em relagdo as suas proprias
atividades. Comece por "1"
(agressor com maior
probabilidade de efetuar ataques

Em relagdo as suas proprias
atividades. Comece por "1"
(agressor cujos ataques poderiam
causar maior impacto)

Pessoas fisicas externas a
companhia

Pessoas fisicas internas

Pessoas juridicas

Ataques dependentes de
maguinas progr a

Outros (especificar nos
comentarios)

Comentarios:
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Q2. Percepgdo de risco: quanto a motivagdo do ataque

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (natureza de
ataque com maior probabilidade
de ocorrel)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (natureza de
ataque de maior impacto)

Em relagdo as suas proprias
atividades. Comece por "1"
(natureza deataque com maior
probabilidade de ocorrey

Em relagdo as suas proprias
atividades. Comece por "1"
(natureza de ataque de maior
impacto)

Ganho financeiro do agressor

Espionagem comercial

Retaliagdo seletiva contra a firma

(p. ex., ex-funcionarios)

Ataques de cunho ideoldgico

Exibicionismo

Outros (especificar nos
comentarios)

Comentarios
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Q3 a. Percepcio de risco: quanto aos processos/ partes afetad¢ddministradores Fiduciarios)

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
commaior probabilidade de
sofrer ataque$

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
na qualo impacto seria mais
danosg

Em relagdo as suas proprias

atividades. Comece por "1"

(processo/parte conmaior
probabilidade de sofrer ataqués

Em relagdo as suas proprias
atividades. Comece por "1"
(processo/parte na qual o impacto
seria mais danosp

Processos relativos a cadastros de
clientes

Processos de marcagao a mercado
de ativos

Processos de registro contabil de
ativos e passivos

Processos de movimentagdes
financeiras

Obrigagdes informacionais
(reguladores e aos cotistas)

Processos de conformidade em
relagdo a enquadramento de
carteiras
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Processos relacionados a
distribuicdo de fundos

Documentagdo de fundos

Processos relacionados a
supervisdo de liquidez

Outros (especificar nos
comentarios)

Comentdrios

Q3 b. Percepgdo de risco: quanto aos processos/ partes afetaddgntermedidrios)

Em relagcdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
com maior probabilidade de
sofrer ataque$

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
na qual 0 impacto seria mais

danosg

Em relagdo as suas proprias

atividades. Comece por "1"

(processo/parte com maior
probabilidade de sofrer ataquéds

Em relagdo as suas proprias
atividades. Comece por "1"
(processo/parte na qual 0 impacto
seria mais danosp

Processos relativos a cadastros de
clientes
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Processos de liquidagdo

Processos relacionados a custddia

Processos relacionados a
transmissdo de ordens

Sistemas de home broker

Processos relacionados a PLD

Outros (especificar nos
comentarios)

Comentdrios
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Q4. Percepcdo de risco: quanto aos tipos de ataque

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (tipo de ataque
com maior probabilidade de

ocofrrer)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (tipo de ataque
commaior impactg

Em relagdo as suas proprias
atividades. Comece por "1" (tipo
de ataque conmaior
probabilidade de ocorrey

Em relagdo as suas préprias
atividades. Comece por "1" (tipo de
ataque com maior impactp

Negacgdo de servigo (p. ex, DDoS)

Phishing

Invasdo/exploracdo de
vulnerabilidades

Engenharia social (tatica de
manipulagdo psicoldgica de
pessoas para a execugao de agoes
ou obtencdo de informacGes
confidenciais)

Outros (especificar nos
comentdrios)

Comentarios
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Parte B - Governanca e gerenciamento de riscos cibernéticos

Nas questdes seguintes, serdo listados alguns mecanismos e componentes que lidam com riscos cibernéticos. Classifique-os de acordo com sua percepgao

guanto a relevancia para a protecao dos negdcios e atividades de sua firma. Classifique a partir de "1" (mais relevante). Ndo repita nimeros na mesma

coluna.

Q5. Componentes da estrutura de gerenciamto de riscos cibernéticos

Elaboragdo de politicas e estruturas de governanga formais para enderegamento do risco
cibernético

Implementagdo de processos de identificacdo de vulnerabilidades e ameacas cibernéticas

Implementagdo de processos de recuperagao dos ativos da companhia apds ataques
cibernéticos

Implementacgdo de processos de detecc¢do de possiveis ataques cibernéticos

Implementagdo de processos de resposta a possiveis ataques cibernéticos

Implementagdo de processos de protecdo dos ativos da companhia a possiveis ataques
cibernéticos

Q6. Mecanismos de identificagdo de possiveis ameacas

Inventario e catalogacdo de sistemas e aplicativos, dispositivos fisicos e sistemas externos de
informacdo

Mapeamento da comunicagdo organizacional e de fluxo de dados

Hierarquizacdo do catalogo/ inventario de sistemas e aplicativos, dispositivos fisicos com base
em critérios de classificagao, criticidade operacional e valor de mercado

Definicao clara de fungdes, responsabilidades e decisdes relacionadas a gerenciamento de
riscos cibernéticos

Identificagdo e documentagdo de vulnerabilidades e ameagas visando subsidiar analise de risco,
defini¢do de respostas e priorizagdo

Utilizagdo de inteligéncia de ameacas (threat intelligencé para coletar e analisar informacdes, a
partir de fontes externas e internas, acerca de possiveis ameacas

56



Q7. Mecanismos de protecdo contra ameacgas

Medidas de controle de acesso fisico e virtual, tanto para usuarios quanto para processos e
dispositivos

Construgdo de um mapa de segregacgdo de fungdes

Treinamentos para funcionarios e parceiros cujos objetivos principais incluem criar cultura de
seguranca de informacdo de acordo com politicas e procedimentos estabelecidos

Controles apropriados para prote¢do de informagdo em transito e ou repouso (ex: criptografia,
autenticacgdo forte)

Protecdo contra vazamento de dados confidenciais

Mecanismos de checagem de integridade para verificacdo de software, sistemas e informacdes

Separagdo de ambientes de produgdo e desenvolvimento/ homologacdo

Configuragdes de seguranca definida para sistema operacionais, banco de dados, dispositivos
de rede e celulares

Armazenamento (backup) e destruicdo de informacdo de forma condizente com as politicas de
seguranga

Seguranga cibernética inclusa nas praticas de recursos humanos (ex: contratacdo, demissao e
canal de denuncias)

Plano de gerenciamento de vulnerabilidades desenvolvido e implementado

Processos de manutengao e reparo de sistemas, software e hardware sdo realizados de acordo
com as politicas e procedimentos de seguranca da informacgao estabelecidas

Registros de auditoria/ log documentados, implementados e revisados de acordo com as
politicas de seguranca da informagdo estabelecidas

Q8. Mecanismos @ deteccdo de vulnerabilidades

Atividades an6malas tempestivamente detectadas, com subsequente avaliacdo de seus
impactos potenciais

Monitoramento periddico para identificacdo de eventos de seguranca cibernética e verificacdo
da efetividade das medidas de prote¢do adotadas

Processos de detecgdo testados e continuamente aprimorados
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Papéis e responsabilidades na detec¢do bem definidos

Comunicagdo as partes apropriadas acerca de eventos de detecgdo

Q9. Mecanismos de resposta e recuperacao

Planos de resposta e recuperagdo a ameagas cibernéticas elaborados e operacionais para
garantir a tempestiva restauracdo de sistemas e/ou ativos afetados por eventuais ataques

Realizacdo de testes nos planos de resposta e recuperagdo

Coordenacdo da comunicagdo com os stakeholders externos e internos no processo de resposta
e recuperagdo a ataques

Reporte voluntdrio aos stakeholders externos no intuito de colaborar com uma cultura geral de
seguranca da informagdo

Reporte voluntario aos reguladores para colaborar com uma cultura geral de seguranga da
informacgdo

Contencgdo/ isolamento da ameaca, impedindo que o atacante prossiga, para posterior
erradicagao

Analise forense conduzida apds um incidente, compreendendo seu impacto, falhas nos
controles, estratégia de contencdo e responsabilidades dos envolvidos

Q10. Em sua instituigdo qual(is) dos seguintes frameworkss&o utilizados para modelar seu gerenciamento de riscos cibernéticos? Marque todas as op¢des aplicaveis.

a) ( )COBIT

b) ( )NIST

c) ()IsO

d) ( ) Atualmente ndo ha framework implementado
(

e) ) Outros (especificar abaixo)

Especificagdo item e)

Q11. Ha em sua instituicdo politicas formalmente instituidas voltadas ao gerenciamento de riscos cibernéticos, cobrindo ndo somente itens de tecnologia, mas também
processos e pessoas?



Sim( )Nao( )

Q11 a. Caso afirmativo, qual a frequéncia de atualizagdo formal das politicas internas de gerenciamento de riscos cibernéticos?
a) ( ) Nunca foi atualizado
b) ( )Anualmente
c¢) ( )Semestral ou menor
d) ( ) Outros (especificar)
Especificagdo item d)

Q11 b. Caso afirmativo, sua politica formal prevé uma matriz de segregacdo de fun¢des no que diz respeito as responsabilidades de gerenciamento de risco
cibernético?
Sim( )Nao( )

Q12. Sua institui¢do faz parte de um conglomerado financeiro?
Sim( )Nao( )

Ql2 a. (Caso a resposta da questao 12 tenha senhadasen s@iinsttui}do pardAsshalentgdésess de segu
opgdes aplicaveis):

a) ) Area interna dedicada
b) ) Area de tecnologia da informagao
c) ) As atividades de seguranca da informacgdo sdo parcialmente terceirizadas por empresa fora do conglomerado
e)
f)
g
Especificagdo item g)

) As atividades de seguranca da informacgdo sdo terceirizadas por drea interna dedicada dentro do conglomerado

(
(
(
d) ( )As atividades de segurancga da informacdo sdo terceirizadas por empresa fora do conglomerado
(
( ) As atividades de seguranga da informagao sdo terceirizadas por area de tecnologia da informagdo dentro do conglomerado
(

) Outros (especifique):

Ql2 b. (Caso a resposta da questao 12 atdediddesempenhddaserh NEfinstitulcdo pos(Asdinslantodésess de segu
opgoes aplicaveis):

a) ( )Areainterna dedicada

b) ( ) Area de tecnologia da informacdo

c) ( )Asatividades de seguranca da informacdo sdo parcialmente terceirizadas

d) ( ) As atividades de seguranga da informacdo sao terceirizadas
59



e) ( ) Outros (especifique):
Especificagdo item e)

Q13. Em sua instituicdo, ha formalmente reporte de ataques e ameagas cibernéticas a instancia administrativa maxima?
Sim( ) Nado( )

Q14. O responsdvel formal pelas fun¢des de seguranga da informagdo:
a) ( ) Responde direta e formalmente a instancia administrativa maxima de administragdo da instituicdo
b) ( ) Responde direta e formalmente a algum nivel intermediario da estrutura administrativa da instituicdo
c) ( )Outros (especifique)

Especificacdo item ¢

Q15. Ha em sua instituicdo a implantagdo formal de métricas para avaliacdo da eficacia dos mecanismos de seguranca da informacdo?
Sim( )Nao( )

Q16. Ha em sua instituicdo a implantacao formal de plataforma para captura e analise do comportamento de pessoas com acesso a sistemas e informagoes?
Sim( )Nao( )

Q17. Em sua instituicdo, ha um plano de continuidade de negdcios formalmente estabelecido?
Sim( )Nao( )

Q18. No advento de uma detecgdo de ataque cibernético, ha em sua instituicdo um plano de recuperagdo formalmente estabelecido?
Sim( )Nao( )

Q18 a. Caso afirmativo, qual é o tempo previsto no plano para normalizagdo das operagdes?
A) ( ) No maximo duas horas
B) ( ) Entre duas e cinco horas
C) ( ) Entre cinco horas e um dia
D) ( )Acimadeum dia

Q19. Ha em sua instituicdo um canal formal para reporte/ denuncias acerca de incidentes de seguranca da informacdo?
Sim( )Nao( )
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Q20. Sua instituicdo requer que todos os funcionarios passem por algum treinamento relacionado a segurancga da informacao?
Sim( )Nao( )

Q21. Nos ultimos 12 meses de suas atividades, quais tipos de treinamentos especificos sobre seguranga da informagdo foram desempenhados? Marque todas as opgdes

aplicaveis.
a) ( )Programas internos
b) ( ) Cursos de pds-graduagdo
c) ( )Cursosde curta duragdo
d) ( )Semindrios e eventos
e) ( ) N&o hatreinamento
f) () Outros (descreva):

Descricdo item f)

Q22. Nas agOes de treinamento, ha distingdo de conteudo entre o treinamento para funciondrios em geral e funciondrios ligados a seguranga da informagdo?
Sim( ) Ndo( )

Q22 a. Esse tipo de treinamento é formalmente oferecido aos agentes autdnomos ligados a instituicdo? (Intermediarios)
Sim( ) Nao( )

Q23. E requisito para atua¢do em sua equipe de seguranca da informacdo a obteng3o de alguma certificacio?

a) ( )Nao

b) ( )CISSP

c) ( )TIA Security

d) ( )CISM, CISA ou CRISC
e) ( )CEH

f) () Outros (descrever)

Especificacdo item f)

Q24. Em sua instituicdo, ha seguros contratados especificamente para riscos cibernéticos?
Sim( ) Nao( )
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Q24 a. Caso afirmativo, quais sinistros sdo cobertos? Descreva brevemente:

Q25. Considerando suas atividades, qual é a sua percepgao em relagdo a efetividade dos mecanismos de gerenciamento de risco cibernéticos adotados pela:

a. Plataforma de negociagao
a) ( ) baixo
b) ( ) médio
c)( ) médio-alto
d)( )alto

b. Estrutura de pds-negociagdo
a) () baixo
b) ( ) médio
c)( ) médio-alto
d) ( )alto

Parte C — Atuagdo do drgdo regulador

Com relagdo a sua percepgao sobre a atuagao do drgdo regulador na mitigagao do risco cibernético da
industria, favor ordenar os mecanismos que considerar mais efetivos. No campo comentarios favor
incluir, além da especifica¢c¢do do item “o
pertinentes.

Q26. Atuagdo do drgdo regulador

Ordenar do mai s ef ef
efetivo. Nao repita niumeros,

Atuacdo através de normativos direcionados a
seguranga cibernética

Atribuicdo de novas responsabilidades para a
autorregulacdo do mercado no que diz respeito a
seguranca cibernética
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Acdes educativas

Apoio a féruns de discussao envolvendo industria
e reguladores

Apoio ao estabelecimento de redes de
compartilhamento de informagdo sobre ataques
cibernéticos

Outros (especificar abaixo)

Comentdrios:
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Anexo Il 7 Mapas de calor

Mapa 01

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 02
Percepgio de risco em relagdo aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 03

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 04
Percepgio de risco em relagdo as préprias atividades - Tipos de Agressores
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Mapa 05

Percepgio de risco em relagio as préprias atividades - Tipos de Agressores
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Mapa 07

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Mapa 08

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Mapa 09

Percepgao de risco em relagdo aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Percepgio de risco em relagio as propri ividades - Motivagdes Para Ataque
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Mapall

Percepgio de risco em relagio as proprias atividades - Motivagdes Para Ataque
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Percepgio de risco em relagéo as proprias atividades - Motivagdes Para Ataque
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Mapal3

Percepgio de risco em relagido aos pares e parceiros comerciais diretos - Processos de Administrador Fiduciario
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Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Processos de Administrador Fiducidrio
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Percepgao de risco em relagio as proprias atividades - Pr de Administrador Fiduciario
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Mapa 16

Percepgao de risco em relagdo as proprias atividades - Processos de Administrador Fiduciario
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Mapal7

Percepgao de risco em relag@o aos pares e parceiros comerciais diretos - Processos de Intermediario
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Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Processos de Intermediario
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Mapa19

Percepgao de risco em relagio as préprias atividades - P: de L didrio
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Mapa 20

Percepgio de risco em relagzo as préprias atividades - Processos de Intermediario

Percepg¢io de Risco
(cresce para baixo)
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Mapa?21

Percepgio de risco em relagdo aos pares e parceiros comerciais diretos - Formas de Ataque

Percepgdo de Risco
(cresce para baixo)

Mapa 22

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Formas de Ataque

Percepgio de Risco
(cresce para baixo)




Mapa 23

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Formas de Ataque
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Mapa 24

Percepgio de risco em relagio as préprias atividades - Formas de Ataque

Percepgdo de Risco
(cresce para baixo)
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Mapa 25

Percepgio de risco em relagéo as proprias atividades - Formas de Ataque
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Mapa 26

Percepgio de risco em relag@o as proprias atividades - Formas de Ataque

1l
|

n/Risco
75
50

25

Percepgio de Risco
(cresce para baixo)

[ [ I am®® | | | [ [ [
) &}et"‘qo RS az)”wﬂ &/wﬂ’ oo o e v j\“vda &/ﬂ""‘s 08
t‘s’o/ il G- 0 Y“h 205
e e o™ e " e ,QWQ R
i 4
o RS

7

o))



Mapa 27

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 28

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 29

Percepgao de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 30
Percepgio de Prioridade - Identificagdo de Vulnerabilidade e Ameagas
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Mapa 31
Percepgio de Prioridade - Identificagio de Vulnerabilidade e Ameagas
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Mapa 32

Percepgio de Prioridade - Identificagio de Vulnerabilidade e Ameagas
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Mapa 33

Percepgio de Prioridade - Mecanismos de protegdo contra ameagas
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Mapa 34
Percepgao de Prioridade - Mecanismos de protegao contra ameagas
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Mapa 35

Percepgao de Prioridade - Mecanismos de prote¢do contra ameagas

Percepgio de Prioridade
(cresce para baixo)
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Mapa 36

Percepgao de Prioridade - Detecgiao de Ameagas
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Percepgio de Prioridade
(cresce para baixo)

Percepgio de Prioridade
(cresce para baixo)
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Mapa 39

Percepgio de Prioridade - Mecanismos de Resposta
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Mapa40

Percepgio de Prioridade - Mecanismos de Resposta

Percepgao de Prioridade
(cresce para baixo)
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Mapa4l

P 30 de Prioridade - Mecanismos de Resposta

Percepgio de Prioridade
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Mapa42
Percepgio de Prioridade - Atuagdo do Regulador
Percepgio de Prioridade
(cresce para baixo)
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Percepgio de Prioridade
(cresce para baixo)

Percepgio de Prioridade
(cresce para baixo)

Mapa 44

Percepgio de Prioridade - Atuagdo do Regulador
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